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Voorwoord

Voor u ligt het projectdossier voor de ‘Kosten- en batenanalyse #Leerlingalert & #Studentenalert — Kosten van
jongeren en jongvolwassenen in criminaliteit’ waar wij met vier studenten vanaf februari 2022 tot en met juni
2022 aan hebben gewerkt. Dit onderzoek is product van de module ‘project Safety&SecurityLAB semester 2.2’
en is bestemd voor Petra van den Berg, projectleider van de interventie #Alertprogramma.

Wij zijn vier tweedejaars studenten van de opleiding Integrale Veiligheidskunde van Hogeschool
Saxion te Deventer. Voor dit eerder benoemde module mochten wij onze voorkeuren doorgeven binnen ver-
schillende aangeleverde opdrachten, om op deze manier gekoppeld te worden aan een opdrachtgever. Wij heb-
ben gewerkt aan deze opdracht, waarbij er een kosten- en batenanalyse diende te worden opgeleverd voor het
#Leerlingalert en #Studentenalert binnen het #Alertprogramma, opgezet door Petra van den Berg.

Graag bedanken wij Benjamin Bogaards voor de goede begeleiding tijdens dit project. Wij hebben veel
van hem geleerd omtrent het doen van onderzoek en het juist weergeven daarvan. Daarnaast stond hij altijd
klaar om onze vragen zo snel mogelijk te beantwoorden en ons verder te helpen. Ook willen wij Petra van den
Berg en Melissa Rekers bedanken voor het vertrouwen voor het uitvoeren van deze opdracht, het meekijken
binnen hun interventie tegen jeugdcriminaliteit en de vrijheid die ons binnen deze opdracht gegeven is. Tot slot
bedanken wij graag Hamza en de moeder van Peter voor het delen van hun verhaal en ervaringen.

Veel leesplezier toegewenst,
Sam Hein, Kim Kappert, Jorinde Stronks en Matthijs Wijma,

Deventer, 19 juni 2022.
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1. Probleemanalyse

1.1 Inleiding

Criminaliteitsdelicten halen in Nederland veelvuldig het nieuws, denk aan de recordhoeveelheid onder-
schepte cocaine in de Rotterdamse haven in 2021 (Vos & Frijters, 2022), of de veelbesproken moord-
aanslag op Peter R. de Vries op 6 juli 2021 (Herter, 2021). Over wat formeel als ‘criminaliteit’ moet
worden beoordeeld, ontstaat geregeld discussie (Van Dijk, Sagel-Grande, & Toornvliet, 2002).

Zodra een gedraging strafbaar is geworden en dus is opgenomen in het Wetboek van Strafrecht,
kan men spreken van criminalisering. Volgens Brants (2013) wordt criminaliteit gedefinieerd als men-
selijk gedrag, dat als maatschappelijk probleem wordt beschouwd en specifieke consequenties kent.
Volgens Muller, Leun, Moerings, & Van Calster (2010) kan criminaliteit op verschillende manieren
worden gedefinieerd, de definitie bevat in ieder geval dat criminaliteit inhoudt:

1. dat wat volgens de wet verboden is;

2. dat wat volgens burgers bestraft moet worden.

Tevens is de definitie van criminaliteit tijd- en plaatsgebonden (Muller et al., 2010). Criminaliteit is
tijdgebonden omdat de ideeén over wat strafbaar is, zich in de loop der tijd ontwikkelt (Dijk & Frijters,
2022). Daarnaast kent ieder land zijn eigen strafrecht, dit maakt het begrip ook plaatsgebonden.

Criminaliteit kan worden onderverdeeld in verschillende categorieén, waaronder jeugdcriminaliteit
(Politie, z.d.-a). Er wordt gesproken van jeugdcriminaliteit wanneer jongeren tussen 12 en 23 jaar straf-
bare feiten plegen. Criminaliteit plegende jongeren zijn op volgende wijze in te delen (Wegwijzer jeugd
en veiligheid, z.d.).:

e Risicojongeren;

e First offenders;

o Meelopers;

o Veelplegers;

e Ernstig delinquente jongeren.

Risicojongeren zijn jongeren die nog niet in aanraking zijn geweest met politie en justitie, maar wel af
dreigen te glijden naar de criminaliteit (Wegwijzer jeugd en veiligheid, z.d.). Dit is het type jongeren
waarop de nadruk ligt in dit onderzoek.

Verschillende instanties in Nederland houden zich preventief bezig met deze risicojongeren, zo ook
het #Alertprogramma, opgericht door Petra van den Berg. Het #Alertprogramma zet zich in voor de
bewustwording van jongeren over de omvangrijkheid en impact van de criminele wereld (Van den Berg,
2020). Er worden binnen dit programma bewustwordingslessen georganiseerd voor vier verschillende
doelgroepen:

o Het #Leerlingalert, voor scholieren op het basis-, maar voornamelijk middelbaar onderwijs;

o Het #Studentenalert, voor scholieren op het MBO en studenten op het HBO of aan de univer-

siteit;

o Het #Ouderalert, voor ouders van wie het kind op school een les van het #Leerlingalert heeft

gevolgd,;

o Het #Docentenalert, voor docenten en andere medewerkers van scholen.

Rekers (2022), teamlid binnen het #Alertprogramma, geeft aan dat het een breed programma betreft
waarbij er wordt gesproken over verschillende typen delicten. Hoewel alle lessen qua opbouw en on-
derwerpen redelijk identiek zijn, is de exacte (mate van) inhoud van de bewustwordingsles afhankelijk
van de groep die er voor de spreker(s) zit. Sommige typen delicten en criminaliteiten komen dan zeer
uitgebreid aan bod, anderen helemaal niet, afhankelijk van de input, interesse en vragen vanuit de
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klas(sen.) Standaard komen drugscriminaliteit en het vermogensdelict Money Muling aan bod. Veel
jongeren worden geronseld en raken op deze manier verstrikt in deze typen van criminaliteit. Hierop
speelt het #Leerling- en #Studentenalert goed in en probeert ten opzichte van deze onderwerpen alert-
heid te creéren, de jongeren en jongvolwassenen ervoor te behoeden en de onderwerpen bespreekbaar
te maken.

Dit onderzoek richt zich specifiek op de kosten en baten van het #Leerlingalert en het #Studen-
tenalert voor de maatschappij, waarbij wordt gekeken naar jongeren en jongvolwassenen tussen de 12
en 23 jaar en waarbij bovengenoemde criminaliteiten centraal staan.

1.2 Contextschets

Ondermijnende criminaliteit is een maatschappelijk probleem en kent negatieve gevolgen voor de sa-
menleving (Rijksoverheid, z.d.-a). Zodra de onderwereld, dus criminelen, de ‘gewone’ maatschappij
gaat betrekken bij hun praktijken, is er volgens Van den Berg (2020) sprake van ondermijning. Onder-
mijning komt voort uit vele verschillende vormen van criminaliteit, wat ten gevolge heeft dat grenzen
tussen de twee werelden vervagen (Politie, z.d.-b).

Dit maatschappelijke probleem vindt volgens Van den Berg (2021) ook onder jongeren en jong-
volwassenen plaats, wat zich uit in de navraag voor het doen van criminele ‘klusjes.” De jongere moet
dan iets doen dat strafbaar is en wordt bij weigeren onder druk gezet. Deze strafbare feiten beginnen
vaak klein en voordat de jongere het doorheeft zit hij of zij al diep in de criminaliteit verweven. Dit
ronselen vindt volgens Van den Berg op ieder schooltype en -niveau plaats. Jongeren worden niet enkel
op school benaderd, dit kan ook plaatsvinden op straat op een hangplek, bij de sportlocatie, via vrienden,
via social media en ga zo maar door.

Van den Berg heeft samen met haar team onderzoek gedaan naar de omvang van het probleem
waarbij jongeren worden geronseld voor het uitvoeren van criminele Klusjes/activiteiten. De onder-
zoeksmethode was het bevragen van 700 jongeren of zij weleens zijn aangesproken of zijn geronseld
om criminele activiteiten uit te voeren. Hieruit bleek 18% van deze jongeren iemand kent uit het crimi-
nele circuit en dat 6% weleens is benaderd om criminele activiteiten uit te voeren. Uit een vervolgon-
derzoek van Rekers (2020) is naar voren gekomen dat men kan stellen dat de percentages zelfs hoger
liggen.

Om een beter beeld te krijgen van het ronselen van jongeren in de drugscriminaliteit of als
money mule, zijn onderstaande waargebeurde verhalen van Indy en Asha beschreven.

1.2.1 Het verhaal van Indy

Toen Indy twaalf jaar oud was, werd hij geronseld om drugs te gaan dealen (RTL Nieuws, 2019). Zijn
moeder, Manon Meijer, verteld dat het allemaal begon met pesterijen op school door zijn klasgenootjes.
Frank, een toen nog onbekende jongen voor Indy, nam het voor Indy op en sprak de klasgenootjes aan.
De pesterijen hielden niet langer aan, waardoor Indy erg tegen Frank opkeek. Volgens zijn moeder was
Indy het type kwetsbare jongere waarnaar personen als Frank op zoek zijn.

In eerste instantie kreeg Indy gratis cocaine aangeboden, waarvoor hij later zou moeten gaan
betalen. VVolgens Frank zou dit hem een goed gevoel geven. Indy was afhankelijk geworden van deze
drugs, Frank had Indy op dit punt te pakken. In ruil voor nieuwe cocaine moesten er klusjes worden
vervuld, zoals het plegen van een overval of het doen van een ripdeal.

Samen met de vader van Indy heeft Manon Meijer iedere mogelijke manier geprobeerd om dit
probleem op te lossen. VVoor hen als ouders werd het duidelijk dat het ging om bedragen van honderd-
duizend euro. Er is meermaals aangifte gedaan, welke Indy later uit angst weer introk. Ruim twee weken
na de laatste aangifte, pleegde Indy op 20 januari 2017 op 17-jarige leeftijd zelfmoord.
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1.2.2 Het verhaal van Asha

Ashal, de twintig jarige Arnhemse, werd geronseld door een organisatie van criminelen (Van Gelder,
2018). Ondernemers dachten hun geld over te maken aan de Belastingdienst, maar in plaats daarvan
kwam het geld terecht op de rekening van Asha en andere money mules, of te wel geldezels. Geldezels
stellen hun rekening beschikbaar aan criminelen in ruil voor een beloning. Geldezels zoals Asha pinnen
dit geld vervolgens en geven dit af aan kassiers, personen die het geld komen ophalen. “Ik heb twee
keer voor ze gepind” verteld Asha, “hun gezeur hield niet op, ze bleven maar vragen en vragen.”

Asha verloor enkele jaren terug haar vader, waardoor ze op het moment van instemmen in labiele
toestand verkeerde (Van Gelder, 2018). Het behouden van haar bijbaantjes lukte haar niet, het uitlenen
van haar bankrekening in ruil voor een vergoeding leek een goede uitkomst. Echter bleef de betaling
uit, wat bij money muling eigenlijk altijd het geval is. In plaats daarvan verslechterde de situatie voor
Asha. Ze moest wekenlang wachten op een oproep van de FIOD, de fiscale inlichtingen- en opsporings-
dienst, daarnaast zat ze maandenlang zonder haar bankrekening, haar geld en haar pinpas. Op het mo-
ment dat er frauduleuze zaken op een bankrekening plaatsvinden, blokkeert de bank deze rekening.

1.3 Aanleiding

Het #Alertprogramma draait om “het bewust maken van de jongere over de omvangrijkheid en de im-
pact van de criminele wereld om hem heen”, aldus oprichtster Petra van den Berg (Leerlingalert, z.d.-
a). Het programma is ontstaan uit het Samen Weerbaar programma uit Gelderland, waaruit de belang-
rijkste pijler het weerbaar maken van jongeren blijkt te zijn (Leerlingalert, z.d.-b) Er wordt in de be-
wustwordingslessen stilgestaan bij hoe het er in de criminele wereld aan toegaat, hoe men criminaliteit
om zich heen kan herkennen en hoe te handelen. Hierin ligt de focus op drugscriminaliteit en Money
Muling. Ook laat het programma zien dat het maatschappelijke probleem dichterbij is dan men denkt.

De ambitie van het #Alertprogramma is om jongeren, ouders en docenten bewust te maken van
het bovengenoemde (Leerlingalert, z.d.-c). Daarom vindt VVan den Berg dat er in ieders schoolcarriére
minimaal één #Leerlingalert-les zou moeten worden gegeven. #Leerlingalert en #Studentenalert zijn
beide een preventieve maatregel, de repressieve maatregelen met betrekking tot ondermijnende crimi-
naliteit worden overgelaten aan handhavingsinstanties zoals de Politie.

Het #Alertprogramma brengt volgens Van den Berg veel op als het gaat om bewustwording. Dit
programma brengt aan de andere kant ook veel kosten met zich mee. Het programma wordt gefinancierd
door overheidspartijen, waaronder de Provincie Gelderland en het Ministerie van Justitie en Veiligheid
(Van den Berg & Rekers, 2021). Dit onderzoek vindt plaats om te onderzoeken hoe deze kosten en
baten met elkaar in verhouding staan.

1 Dit is niet haar echte naam.
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1.4 Doelstelling

In dit hoofdstuk wordt de doelstelling van dit onderzoek toegelicht. Dit wordt opgedeeld in het doel van
de opdrachtgever (paragraaf 1.4.1), het kennisdoel (paragraaf 1.4.2) en het beoogde projectresultaat
(paragraaf 1.4.3.)

1.4.1 Doel van opdrachtgever
De opdracht van de opdrachtgever luidt: “Analyse wat #Leerlingalert opbrengt (kostenvergelijking met
besparing kosten jongere die in criminaliteit stapt.)”.

Het doel van de opdrachtgever is om een duidelijk overzicht te verkrijgen van de baten van het
programma, afgezet tegen de kosten. De opdrachtgever verzocht dit aan de hand van scenario’s inzich-
telijk te maken. Hierbij worden de kosten van het pad dat de specifieke jongere in de criminaliteit heeft
doorlopen, zo exact en volledig mogelijk uitgewerkt. Deze kosten worden afgezet tegen de kosten van
de bewustwordingsles.

1.4.2 Kennisdoel
Er dient veel kennis te worden verkregen over de drugscriminaliteit en Money Muling onder jongeren
en over het principe van ondermijning, wat tot dusver vooral als synoniem wordt gebruikt voor het
gegeven ‘ronselen van jongeren’ en ‘drugscriminaliteit.” Hiervoor wordt wetenschappelijk literatuur-
onderzoek verricht, het doel van de onderzoeksgroep is om op basis hiervan een duidelijke onderschei-
ding te maken tussen deze begrippen en een wetenschappelijk onderbouwd stuk te kunnen opleveren.
Om de kosten- en batenanalyse correct uit te kunnen voeren is het ook van belang om kennis
op te doen over deze analysevorm. Vragen die onderzocht worden zijn vragen als: Met welke instanties
krijgt een jongere die in de criminaliteit afglijdt te maken? En welke kosten zijn hieraan verbonden?

1.4.3 Beoogd projectresultaat

Aan de schoolbegeleider zal dit projectdossier worden opgeleverd, als toelichting op het beroepspro-
duct. Bij het beroepsproduct is vooral de opdrachtgever gebaat. Dit is een factsheet in de gewenste
stijlen, waarop de kosten- en batenanalyse wordt weergegeven van het #Leerlingalert en #Studenten-
alert voor de maatschappij, voor twee specifieke scenario’s. Deze twee scenario’s zijn afgestemd met
de opdrachtgever.
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1.5 Centrale onderzoeksvraag en deelvragen

De centrale onderzoeksvraag in dit onderzoek luidt: Wat zijn de kosten en baten voor de maatschappij
van het #Leerlingalert en het #Studentenalert met als doelgroep jongeren en jongvolwassenen tussen
de 12 en 23 jaar, uitgaande van enkel drugscriminaliteit en Money Muling?

Om deze onderzoeksvraag te beantwoorden, zijn onderstaande vijf deelvragen geformuleerd,
waarop in het resultatenhoofdstuk inhoudelijk zal worden ingegaan.

Deelvraag 1 Welke kosten brengt het #Leerlingalert en het #Studentenalert met zich mee?
Door het beantwoorden van deze deelvraag, wordt vastgesteld wat de kosten bedragen voor de lessen
van het #Leerlingalert en #Studentenalert. Deze kosten zullen worden afgezet tegen de baten van de
bewustwordingslessen, uitgedrukt in voorkomen kosten.

Deelvraag 2 Wat houdt drugscriminaliteit en Money Muling onder jongeren en

jongvolwassenen (tussen de 12 en 23 jaar) in en wat kost het de maatschappij gemiddeld als deze jon-
gere of jongvolwassene de drugscriminaliteit instapt of geldezel wordt?
Door het beantwoorden van deze deelvraag, wordt vastgesteld wat er precies wordt bedoeld met drugs-
criminaliteit onder jongeren en Money Muling onder jongeren. Vervolgens wordt vastgesteld wat de
kosten zijn die hieraan zijn verbonden. Ervan uitgaande dat deze kosten kunnen worden voorkomen als
de jongere of jongvolwassene in kwestie niet in de criminaliteit stapt als gevolg van het bijwonen van
de bewustwordingsles, worden de kosten van deze typen criminaliteit als baten voor het #Leerlingalert
en #Studentenalert beschouwd.

Deelvraag 3 Van welke veronderstellingen kan worden uitgegaan met betrekking tot aantal
jongeren die door het #Leerlingalert en #Studentenalert worden weerhouden om de criminaliteit in te
gaan?

Deze deelvraag gaat over het beantwoorden van wat de effectiviteit is van het programma, dit is be-
langrijk om te kunnen bepalen hoeveel jongeren door het programma worden weerhouden van het stap-
pen in de genoemde vormen van criminaliteit.

Dit percentage dient doorberekend te worden in de algemene kosten- en batenanalyse. Als de
kosten (deelvraag 1) en de baten (deelvraag 2) van het #Leerling- en #Studentenalert tegen elkaar wor-
den afgezet, is het van belang mee te wegen hoeveel (risico)jongeren door het bijwonen van de les uit
de criminaliteit kunnen worden weerhouden.

Deelvraag 4 Hoe ziet het pad eruit van twee specifieke jongeren die zijn afgegleden naar de

criminaliteit?
Opdrachtgever Van den Berg is benieuwd naar de kosten en baten van het programma, uitgewerkt op
specifieke scenario’s. Bij het beantwoorden van deze deelvraag worden de paden van twee door de
opdrachtgever geselecteerde jongeren en jongvolwassenen uitgeschreven die in de criminaliteit stapten.
Door het volledige pad te onderzoeken en te beschrijven, kunnen vervolgens de kosten aan de scenario’s
worden verbonden.

Deelvraag 5 Wat zijn de kosten en baten van het #Leerlingalert en het #Studentenalert, ervan
uitgaande dat de jongeren uit de twee scenario’s door het #Leerlingalert niet in de criminaliteit zijn
gestapt?

Door deze deelvraag te beantwoorden worden kosten gekoppeld aan de in deelvraag 4 beschreven sce-
nario’s.
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1.6 Betrokkenen

In deze paragraaf worden de actoren van het #Alertprogramma toegelicht?. In bijlage 1 wordt aanvul-
lend een overzicht weergegeven waarin verschillende taken en verantwoordelijkheden met betrekking
tot jeugdcriminaliteit staan beschreven.

Docenten: docenten kunnen signalen oppikken van jongeren die mogelijk in aanraking zijn ge-
komen met criminelen. Echter, als een jongere één signaal afgeeft hoeft die niet zorgwekkend te zijn
volgens (Ferwerda & Van Wijk, 2014).

Gemeente: gemeenten zijn verantwoordelijk voor de jeugdhulp. Zo moet de gemeente een be-
leidsplan opstellen voor preventie, jeugdbeschermingsmaatregelen en de jeugdreclassering organiseren.
De gemeente betaald de jeugdhulp, jeugdreclassering en pleeggezinnen (Rijksoverheid z.d.-b). De ge-
meente heeft er behoefte aan dat er minder jeugdigen de criminaliteit in raken, want dan zouden minder
jongeren daarmee hulp nodig hebben. De Gemeente is ook verantwoordelijk voor de handhaving van
de leerplicht (Kamerstukken 28282) Gemeenten zelf zetten zich natuurlijk is voor de preventie van
criminaliteit, omdat de gemeente taken uitvoert die direct van belang zijn voor inwoners (Rijksoverheid
z.d.-c).

HALT: staat voor Het ALTernatief, richt zich op het voorkomen en bestraffen van jeugdcrimi-
naliteit. Dit wordt gedaan vanuit het perspectief dat jongeren een tweede kans verdienen (Halt z.d.-a).
Jeugdreclassering: de jeugdreclassering heeft als doel om te voorkomen dat een jeugdige weer met de
politie in aanraking komt (Jeugdbescherming Overijssel, z.d.). Omdat de jeugdreclassering betrokken
is met de behandeling van jeugdigen moeten het meegenomen worden in de kosten-batenanalyse.

Jongeren: jongeren onderling hebben veel invlioed op elkaar door peergroepen, als binnen een
groep het genormaliseerd is dat er wiet gebruikt wordt, kan de stap naar wiet verkopen lager liggen.

#Leerlingalert: is de opzetter van het programma. Volgens de site van (Leerlingalert, z.d.. -d)
is het doel van het #Leerlingalert programma: “Voorkomen dat jongeren de eerste stap in de criminali-
teit zetten”. #LeerlingenAlert bestaat uit meerdere programma’s voor verschillende doelgroepen, zo is
er ook een alert voor docenten, ouders en de gemeente en politie. #LeerlingAlert heeft er belang bij dat
de kosten-batenanalyse volledig uitgevoerd wordt. Zo wordt er inzicht vergaard over de kosten die het
programma maakt en wellicht voorkomt.

Ministerie van Justitie en Veiligheid: het Ministerie van Justitie en Veiligheid financiert samen
met provincie Gelderland en gemeente Rheden het #LeerlingAlert programma (Leerlingenalert, z.d..-
e).

Onderwijs: het onderwijs kan hulp bieden om criminaliteit onder jongeren tegen te gaan. Voor
het onderwijs is er bijvoorbeeld een bewustwordingsprogramma. Dit wordt gegeven in de vorm van een
voorlichting. Het onderwijs wordt benaderd of kan #Leerlingalert benaderen om dit te realiseren. Dit
kan zowel op middelbare scholen als op het MBO, HBO en universiteit.

Openbaar Ministerie (OM): het OM is verantwoordelijk voor de strafrechtelijke handhaving
van de rechtsorde. Bij zaken waar kinderen betrokken bij zijn, kan het OM zich laten adviseren door de
Raad voor de Kinderbescherming (Kamerstukken 28282).

Ouders: ouders of verzorgers zijn een belangrijke actor omdat zij nauw betrokken zijn bij het
proces van de kinderen en verandering kunnen opmerken. Voor de ouders of verzorgers van jongeren
wordt er een ouderalert gegeven. Dit kan zowel fysiek als digitaal.

Politie: de politie wil criminaliteit bestrijden, waaronder ondermijning. De politie heeft er be-
lang bij dat ondermijning verdwijnt omdat het ontregelend kan zijn voor de maatschappij (Politie z.d.-

2 Deze actoren worden op alfabetische volgorde benoemd en staan dus niet op volgorde het belang in aandeel.
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b). Om ondermijning tegen te gaan werkt de politie samen met andere overheidsinstanties en particu-
liere bedrijven (Politie z.d.-c).

Provincie: de provincies ontvangen, evenals de drie grootstedelijke regio’s, een doeluitkering
van de minister van VWS waarmee zij de jeugdhulpverlening in hun provincie of grote stad dienen te
financieren. Tevens is het de taak van de provincie/grootstedelijke regio om een regiovisie voor de
jeugdzorg op te stellen (Kamerstukken 28282).

Raad voor de Kinderbescherming: de Raad voor de Kinderbescherming heeft tot taak aan het
Openbaar Ministerie te adviseren in strafzaken tegen minderjarigen (Kamerstukken 28282).

Trainers: #Leerlingalert heeft een paar trainers die lessen geven op scholen. VVoor hen is het van
belang van dat ze goed lesstof materiaal hebben en up to date informatie krijgen.
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2. Theoretisch kader

2.1 Begripsbepalingen en verbanden

In deze paragraaf worden verschillende begrippen toegelicht waarnaar de projectgroep onderzoek doet.
Tevens zullen er verbanden worden gelegd en kanttekeningen worden beschreven met betrekking tot
het gebruik van enkele begrippen.

2.1.1 Het begrip ondermijning

Over ondermijning wordt veel geschreven, evenals gesproken in het nieuws en in de media (Kortleven,
2020). Lam en Kop (2018) beschrijven dat het begrip ondermijning steeds meer onder de aandacht is
gekomen door de politieke urgentie in berichtgeving in de media. Uit figuur 1 (Google Trends, 2022)
blijkt er in Nederland tussen de periode 1 januari 2004 tot en met 1 januari 2022 een groeiende interesse
in het begrip ondermijning te zijn.

Opmerking
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AAA,

g Opmerking

.-_';

Figuur 1. Interesse in de loop der tijd. Bron: (Google Trends, 2022).

Echter, is er geen eenduidig beeld van wat er exact onder dit begrip ondermijning wordt verstaan, stellen
Lam, Van der Wal en Kop (2018). De betekenissen van de begrippen georganiseerde misdaad, onder-
mijnende criminaliteit en ondermijning lijken erg op elkaar, toch worden ze hedendaags onterecht als
synoniemen gebruikt. Hoewel verschillende auteurs die schrijven over ondermijning hebben gepro-
beerd één definitie aan te nemen, blijft overeenstemming uit.

Een van de eerste definities van ondermijning is afkomstig van politieregio Amsterdam-Am-
stelland (2009, p.34). Zij definieerden ondermijning als: “Het verzwakken of misbruiken van de struc-
tuur van onze maatschappij, leidend tot een aantasting van haar fundamenten en/of van de legitimiteit
van het stelsel dat haar beschermt.” De Rijksoverheid (z.d.-d) beschrijft het volgende: "Criminelen
maken voor illegale activiteiten gebruik van legale bedrijven en diensten. Hierdoor vervagen normen
en neemt het gevoel van veiligheid en leefbaarheid af. Dit effect heet ook wel ondermijning.”

De Nederlandse School voor Openbaar Bestuur slaat met haar definitie van het begrip een an-
dere weg in (Van der Steen, Schram, Chin-A-Fat & Scherpenisse, 2016). In een onderzoek waarin on-
derzocht wordt hoe de Nederlandse Staat ruimte kan maken voor een meer lokale aanpak van georga-
niseerde ondermijnende criminaliteit, wordt volgende aangehaald: "Georganiseerde ondermijnende cri-
minaliteit duidt op georganiseerde criminaliteit, die de legale en beoogde werking van het samenle-
vingssysteem aantast. Georganiseerde criminaliteit is dan de oorzaak, het ondermijnende effect op de
samenleving is één van de gevolgen — en niet per se het door de criminelen beoogde effect." In dit
onderzoek wordt gesteld dat ondermijning zelden een doelbewust effect is van het handelen, maar dat
het een gevolg is van criminaliteit waarin het beoogde doel is de crimineel rijker te maken. Dit principe
werd ook opgemerkt door de politie Amsterdam-Amstelland (2009, p.34). Zij beschrijven dat onder-
mijning een bewust of onbewust bijeffect is van gedragingen die gericht zijn op het verwerven van
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macht, status of geld. Hieraan voegen zij toe dat enkel bij vormen van ideologisch geweld het expliciet
de bedoeling is om de maatschappij te ondermijnen.

Het begrip ondermijning wordt door Faber (2013) in tweeén gesplitst: ondermijning als activi-
teit en ondermijning als gevolg. Ondermijning als activiteit stelt dat ondermijning met opzet wordt op-
gezocht door middel van criminele activiteiten en wordt als volgt gedefinieerd: “het zodanig onregel-
matig of onrechtmatig gebruik van kennis, toegang, positie, of vertrouwen dat daardoor de legale en
beoogde werking van samenlevingssystemen (de bovenwereld) in het gevaar komt, en gelijktijdig het
ontstaan en de werking van illegale samenlevingssystemen (de onderwereld) wordt gefaciliteerd”. On-
dermijning als gevolg stelt dat ondermijning het gevolg kan zijn van criminaliteit. Faber omschrijft dit
als “Aantasting van de robuustheid van legale samenlevingssystemen waardoor hun beoogde werking
of continuiteit onder wisselende omstandigheden niet kan worden gegarandeerd, als gevolg van onre-
gelmatig of onrechtmatig gebruik van kennis, toegang, positie, of vertrouwen, mede tot uitdrukkend
komend in alternatieve of parallelle illegale samenlevingssystemen."

De uiteenlopende definities van het begrip ondermijning zorgen ervoor dat het begrip op ver-
schillende wijzen kan worden geinterpreteerd en/of toegepast. Wat in ieder geval door de meeste be-
gripsbepalingen wordt gedeeld, is dat er sprake is van een ontwrichting of aantasting van de structuur
van de maatschappij en/of de samenleving (Lam, VVan der Wal en Kop 2018). In dit onderzoek is ervoor
gekozen de definitie van Faber (2013) betreffende ondermijning als activiteit aan te houden, in combi-
natie met de definitie die door Rijksoverheid (z.d.-d) wordt gebruikt. Dit heeft tot de volgende definitie
geleid, waarvan tevens in de rest van dit onderzoek zal worden uitgegaan als er wordt gesproken over
ondermijning: Ondermijning is het sociaal- en economische effect dat optreedt door onregelmatig of
onrechtmatig gebruik van kennis, toegang, positie of vertrouwen waardoor de legale en beoogde wer-
king van de samenlevingssystemen in gevaar komt. Dit betekent dat er in dit onderzoek van wordt uit-
gegaan dat ondermijning onregelmatig of onrechtmatig gebruikmaken is van kennis, toegang, positie
of vertrouwen en dat hierdoor de legale en beoogde werking van het legale samenlevingssysteem, of te
wel de zogeheten bovenwereld, in gevaar komt. Dit komt dan doordat criminelen gebruikmaken van
legale bedrijven of diensten van personen/bedrijven voor illegale activiteiten. Dit heeft ten gevolg dat
bewust en/of onbewust de legale werking van het samenlevingssysteem, dus de legale bovenwereld,
wordt aangetast of dat de samenleving daar wordt ontwricht.

2.1.2 Ondermijnende criminaliteit en georganiseerde criminaliteit

De begrippen ondermijnende criminaliteit en georganiseerde criminaliteit kennen geen eenduidig afge-
bakende definitie, waardoor er risico op begripsverwarring ontstaat, het zijn immers geen synoniemen
(Lam, Van der Wal en Kop 2018). De begripsbepaling van ondermijning zoals in sub paragraaf 1.1.1
besproken, wordt veelal ten onrechte gebruikt voor verschillende soorten van (georganiseerde) crimi-
naliteit (Kolthoff & Khonraad, 2016).

Bruinsma, Ceulens en Spapens (2018) noemen het woord ‘'ondermijnend' in het begrip onder-
mijnende criminaliteit een overbodig bijvoeglijk naamwoord. VVolgens hen kan er worden gesteld dat
iedere vorm van criminaliteit, of in ieder geval van georganiseerde criminaliteit, ondermijnend is. Lam,
Van der Wal en Kop (2018) stellen echter dat ondermijning ook buiten dit georganiseerde verband kan
plaatsvinden. Tevens zou het begrip zelfs niet per se criminaliteit in eigenlijke zin vergen.

De onderzoeksgroep van Fijnaut stelt dat er sprake is van georganiseerde criminaliteit: "indien groepen
die primair gericht zijn op illegaal gewin systematisch misdaden plegen met ernstige gevolgen voor de
samenleving, en in staat zijn deze misdaden op betrekkelijk effectieve wijze af te schermen” (Parlemen-
taire Enquétecommissie Opsporingsmethoden, Bijlage V11, 1996). Terwijl volgens Tops en Schilders
(2016) ondermijnende criminaliteit juist verwijst naar het sociale- en economische effect op de samen-
leving van het criminele handelen, waardoor de fundamenten van de rechtstaat en de integriteit en vei-
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ligheid van de samenleving kunnen worden ondermijnd. Zoals de definitie van ondermijning in dit on-
derzoek zal worden toegepast, wordt er bij ondermijning gebruik gemaakt van onrecht- en onregelma-
tige kennis, toegang, positie of vertrouwen en komt daardoor de legale beoogde werking van de samen-
leving in gevaar.

De begripsbepaling van ondermijnende criminaliteit zoals Tops en Schilders (2016) dit be-
schrijven, kan worden gezien als het sociale- en economische effect op de samenleving zodra er sprake
is van (georganiseerde) criminaliteit, dus handelen gericht op illegaal gewin met ernstige gevolgen. Dit
effect, dus ondermijning, ontwricht de legale samenlevingsstructuur. Lam en Kop (2018) leggen uit dat
(georganiseerde) criminaliteiten zoals bedreiging of fysiek geweld, vaak gepaard gaan aan een onmid-
dellijk (zichtbaar) effect op directe slachtoffers. Dit maakt inbreuk op mensenlevens. Dit is echter niet
het effect dat wordt bedoeld als er wordt gesproken over ondermijnende criminaliteit. Het ondermij-
nende effect van criminaliteit is het (vaak onzichtbare) effect dat criminaliteit heeft op de samenleving
of op de rechtstaat en haar instituties als geheel. Ondermijning is daarom vaak het effect van een cumu-
latie van meerdere (georganiseerde) criminele activiteiten, en niet zozeer het directe effect of het gevolg
op een gepleegde (georganiseerde) criminaliteit.

2.1.3 Effecten van ondermijning

Ondermijning tast volgens Lam, Van der Wal en Kop (2018) in grote lijnen volgende vijf (systeem)za-
ken aan:

1. het financieel-economisch stelsel;

2. de leefbaarheid;

3. de ecologische omgeving;

4. het rechtsgevoel en de moraliteit;

5. de rechtstaat en haar instituties.
Het financieel-economisch stelsel wordt aangetast omdat ondermijning mogelijk de integriteit van het
bedrijfsleven schaadt. Zodra het legale samenwerkingssysteem met illegale samenwerkingssystemen
verweven raakt, kan er oneerlijke concurrentie ontstaan tussen bonafide- en malafide bedrijven. Tevens
wordt er door de overheid belastinggeld misgelopen. Illegaal verkregen kapitaal wordt dan niet aange-
geven bij de belastingdienst. Naast misgelopen inkomsten voor de overheid, komen er voor de overheid
ook bijvoorbeeld kosten in rekening voor het opruimen van geloosde chemicalién van drugsafval.
Ondermijning heeft tevens een ontwrichtende werking door de overlast die criminelen veroorzaken, wat
van negatieve invloed is op de leefbaarheid voor de maatschappij. Lam, Van der Wal en Kop (2018)
halen aan dat criminelen in de laatste jaren opvallend meer criminaliteit in het openbaar plegen.

Ook vanuit ecologisch oogpunt wordt de omgeving aangetast door ondermijning. Hierbij kan
men denken aan illegale methoden van afvalverwerking, om op deze manier de kosten te drukken of
als verdienmodel. Zo is het voor Nederlandse bedrijven aantrekkelijker om hun afval in het buitenland
te laten verwerken, omdat zij de regels in eigen land te streng vinden. Sommige organisaties kiezen
ervoor afval te lozen of te dumpen in (afgelegen) natuurgebieden, wat de ecologische omgeving aantast.

Het rechtsgevoel en de moraliteit worden tevens aangetast zodra er sprake is van ondermijning.
De moraliteit van de samenleving komt onder druk te staan zodra crimineel gedrag als voorbeeldfunctie
of als statusverhogend wordt ervaren. Wanneer de overheid hierop niet ingrijpt, kan dit het rechtsgevoel
van burgers en daarmee de samenleving schaden en zelfs aanzetten tot norm overschrijdend gedrag.
Lam en Kop (2018) benoemen dat waar de overheid haar toezicht niet uitoefent, of waar de indruk
werkt dat zij dit onvoldoende nastreeft, dit kan leiden tot aantasting van de Nederlandse Rechtsstaat en
de bijbehorende instituties.

Faber (2013) en Politie Amsterdam Amstelland (2009) stellen dat criminele activiteiten niet
altijd enkel de oorzaak van ondermijning zijn, maar dat dit ook als gevolg van ondermijning kan worden
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beschouwd. De samenleving wordt door ondermijning kwetsbaarder, wat ruimte en gelegenheid biedt
voor het uitvoeren van criminele activiteiten, gericht op het gewin van geld of macht.

2.1.4 Jeugdcriminaliteit

Jeugdcriminaliteit zijn strafbare gedragingen gepleegd door een kind of een jongere tussen de 12 en 23
jaar oud (Wegwijzer Jeugd en Veiligheid, z.d.). Zodra het kind onder de 12 jaar oud een strafbare ge-
draging heeft gepleegd kan hij of zij niet strafrechtelijk worden vervolgd, wel kan er een zorgmelding
worden aangemaakt. Zodra een jongere de leeftijd van 23 jaar is gepasseerd, kan er geen sprake meer
zijn van jeugdcriminaliteit, maar zal het commune strafrecht worden toegepast bij het plegen van een
strafbare gedraging (Rijksoverheid, z.d.-e). Wegwijzer Jeugd en Veiligheid (z.d.) onderscheidt vijf
groepen jeugdcriminelen:
1. Risicojongeren, deze jongeren dreigen af te glijden naar de criminaliteit maar zijn nog niet in
aanraking gekomen met politie en justitie;
2. First offenders, deze jongeren zijn voor de eerste keer in aanraking gekomen met politie en
justitie;
3. Meelopers, deze jongeren zijn al vaker in aanraking gekomen met politie en justitie;
4. Veelplegers, deze jongeren plegen vaker criminaliteiten, de ernst van deze criminaliteiten is
minder hoog dan bij de ernstig delinquente jongeren;
5. Ernstig delinquente jongeren, deze jongeren zijn al eerder in aanraking geweest met politie en
justitie en hebben een ernstige criminaliteit gepleegd.

2.1.5 Typen delicten jongeren en jongvolwassenen

Strafbare gedragingen kunnen worden opgedeeld in vier typen delicten (Nederlands Jeugdinstituut,
2021):

1. vermogensdelicten;

2. geweldsdelicten;

3. vernieling;

4. overige delicten.
Een vermogensdelict gaat volgens Damsté Advocaten en Notarissen (z.d.) kort gezegd over strafzaken
die het vermogen van een ander persoon benadelen. Het Centraal Bureau van Statistiek (2022) rekent
alle vormen van diefstal en inbraak mee onder het type vermogensdelict. Tevens worden alle gedragin-
gen van verduistering, bedrog, valsheidsmisdrijven, heling, afpersing, bankbreuk en witwassen onder
dit type delict geklasseerd. Onder geweldsdelicten vallen strafbare gedragingen waarbij geweld wordt
aangericht tegen mensen, dieren en/of spullen (De Rechtspraak, z.d.). Mishandeling, bedreiging en stal-
king, alle vormen van seksuele misdrijven, de levensmisdrijven moord en doodslag, gijzeling, mensen-
handel en overige geweldsmisdrijven beschreven in het Wetboek van Strafrecht artikel 274-281, 307
en 308 behoren tot het type geweldsdelicten (Centraal Bureau voor Statistiek, 2022). De Politie (z.d. -
d) beschrijft vernieling als “expres dingen kapot maken.” Bij de strafbare gedraging vernieling is er
sprake van alleen handelen. Zodra er met een groep wordt gehandeld, spreekt men van openlijke ge-
weldpleging. Het Centraal Bureau voor Statistiek (2022) stelt dat vernieling kan worden aangericht aan
bijvoorbeeld auto’s of gebouwen. Onder overige delicten vallen alle verdere overtredingen en misdrij-
ven die beschreven staan in de andere wetten van het Wetboek van Strafrecht, zoals drugs- of vuurwa-
pendelicten. De ernst van het gepleegde delict bepaald of er sprake is van een misdrijf of een overtre-
ding. Een misdrijf betreft een relatief zwaar delict, bijvoorbeeld een zware mishandeling. Overtredingen
gaan over relatief lichte delicten zoals het illegaal afsteken vuurwerk.

Onderstaand figuur van het Centraal Bureau voor Statistiek geeft de omvang van verschillende

typen delicten weer voor het jaar 2019, waarbij onderscheid is gemaakt in leeftijdscategorie en geslacht
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(Jong, & Gielen, 2020). Op basis van figuur 2 worden gesteld dat het aantal vermogensdelicten procen-
tueel het grootst is.
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Figuur 2. Geregistreerde verdachte jongeren naar type delict. Bron: (Jong, & Gielen, 2020).

2.1.6 Kanttekening van (jeugd)ondermijning

Van den Berg (2020) legt uit dat het ronselen van jongeren inhoudt dat de jongere wordt benaderd door
criminelen om voor hen te werken. Na het toezeggen komt jongere vervolgens in de positie dat ‘nee’
zeggen geen optie meer is. “Het is een vorm van criminele uitbuiting”, aldus Van den Berg (2020).

In 2020 hield het Centrum tegen Kinderhandel en Mensenhandel een peiling waaruit blijkt dat
de helft van de Nederlandse middelbare scholen en het middelbaar beroepsonderwijs zich zorgen maakt
dat hun leerlingen worden ingezet om criminele ‘klusjes’ uit te voeren (Andringa, 2020).

Hiernaar besloot Van den Berg (2020) zelf onderzoek te doen, waaruit bleek dat 20% van de
700 bevraagde jongeren ‘ondermijning’ herkent in de leefomgeving en dat 6% weleens benaderd is
voor het doen van criminele klusjes. Figuur 5 geeft een verdere impressie weer van ondermijning onder
jongeren, afkomstig uit het onderzoek van Van den Berg.

5% maakt zich zorgen over zichzelf

200 herkent ondermijning in leefomgeving of ander in criminele wereld

Impressie ondermijning onder jongeren
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18% kent wel iemand in het criminele circuit

Figuur 3. Impressie ondermijning onder jongeren. Bron: (Van den Berg, 2020).

Rekers (2020) stelde hierop een vervolgonderzoek in, waaruit blijkt dat de percentages zelfs
hoger liggen en dat er kan worden gesteld dat uit een klas van 25 jongeren gemiddeld zes jongeren
worden benaderd voor het doen van criminele Klusjes en dat 15% hierop instemt.

Hierbij dient echter wel een kanttekening gemaakt te worden wat betreft de validiteit omtrent
de resultaten en conclusies over het benoemde ‘impressie ondermijning onder jongeren’. De validiteit
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van een bepaalde conclusie hangt af van de zuiverheid van de onderzoeksresultaten (Verhoeven, 2018,
p.34). Uit eerdere literatuurstudies blijkt, dat de begripsbepaling van het woord ondermijning niet een-
duidig is afgebakend, wat ertoe geleid zou kunnen hebben dat jongeren de vraag hebben beantwoord
aan de hand van een definitie die niet voor iedereen geldend is.

Daarnaast kan er een kanttekening worden gemaakt bij het onderdeel ondermijning onder jon-
geren. Ondermijning is een sociaal- en economisch effect op criminaliteit, welke de samenleving of de
rechtstaat en haar instituties als geheel negatief beinvloedt (Lam & Kop, 2018). Daarmee is de betekenis
van ondermijning niet zozeer gericht op de jonge aanwas die in de criminaliteit stapt, hoewel er wel een
nauw verband is. Het ronselen van de jongere is in beginsel geen ondermijning, het effect dat dit ron-
selen van jongeren en het in de criminaliteit stappen van gerekruteerde jongeren op de legale samen-
werkingsstructuur en de rechtstaat en haar instituties heeft, wel.

2.1.7 Druggerelateerde criminaliteit

Goldstein (1985) plaatste de relatie tussen drugsgebruikers en criminaliteit in een theoretisch kader,
waarbij hij drugscriminaliteit categoriseert in drie soorten:

1. psych farmacologische criminaliteit, wat inhoudt dat er een criminaliteit wordt gepleegd onder
invloed van een psychoactieve stof;

2. economische-dwangmatige criminaliteit, wat inhoudt dat er een criminaliteit wordt begaan om
geld of drugs te bemachtigen, om het gebruik van drugs voort te kunnen zetten;

3. systematische criminaliteit, wat inhoudt dat er criminaliteit wordt gepleegd welke samenhangt
met de illegale drugshandel, als onderdeel van de aanvoer van drugs, de distributie van drugs
en het gebruik ervan.

Hierbij wordt door hem aangetekend dat er sprake kan zijn van overlapping tussen deze categorieén.
Het European Monotoring Centre for Drugs and Drug Addiction (EMCDDA) (2007) voegt hieraan een
vierde categorie toe: overtreding van de narcoticawetgeving. Deze laatste categorie betreft het overtre-
den van de Opiumwet en andere soortgelijke wetten, waarbij strafbare delicten uiteenlopen van drugs-
teelt tot rijden onder invloed van drugs.

De Opiumwet geldt vanaf 12 mei 1928 en stelt bepalingen vast over opium en andere verdo-
vende middelen. In artt. 2 en 3 Opiumwet wordt vastgesteld dat het verboden is middelen van lijst I en
lijst 1l van de betreffende wet binnen en buiten het grondgebied van Nederland te brengen, te telen,
bereiden, bewerken, verwerken, verkopen, af te leveren, verstrekken of vervoeren, aanwezig te hebben
of te vervaardigen. Echter, het nuttigen ervan wordt niet krachtens de wet verboden. Lijst | betreft hard-
drugs als GHB, amfetamine en heroine en lijst I betreft softdrugs als hasjiesj en hennep. Het verkopen
van softdrugs in coffeeshops in Nederland wordt gedoogd, al dan wel onder strikt geldende voorwaar-
den (Centrum voor Criminaliteitspreventie en Veiligheid, z.d. -a).

2.1.8 Het nuttigen van drugs onder jongeren en jongvolwassenen

Zoals in vorige paragraaf beschreven, staat er in de Opiumwet niet beschreven dat het nuttigen van
middelen van lijst I en lijst Il uit dezelfde wet als een strafbare gedraging kunnen worden vastgesteld.
Volgende cijfers gaan daarom niet over drugscriminaliteit onder jongeren en jongvolwassenen, maar
over drugsgebruik van deze doelgroep.

De Nationale Drug Monitor (2022, 8 mei) geeft de kerncijfers en trends van het jaar 2019 weer
met betrekking tot drugsgebruik onder scholieren die op het regulier voortgezet onderwijs zitten binnen
de leeftijdscategorie 12-16 jaar. Zo blijkt dat cannabisgebruik onder deze doelgroep sinds 2015 op het-
zelfde niveau blijft, met een lichte stijging tot 2019 welke statistisch gezien niet significant is. 10,4%
van deze jongeren geeft aan ooit cannabis te hebben gebruikt, waarvan 9,1% in het laatste jaar. Onder
studenten tussen de 16 en 18 jaar blijkt voor hetzelfde jaar dat ongeveer 30% ooit cannabis heeft ge-
bruikt (Trimbos Instituut, 2020). Onder de doelgroep 12-16 jaar blijkt uit de kerncijfers van peiljaar
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2019 dat 1,1% ooit cocaine heeft gebruikt, waarvan 0,8% in het laatste jaar (Nationale Drug Monitor,
2022. 24 februari). Het amfetaminegebruik onder deze doelgroep in deze periode is 1,2%, waarvan
0,9% in het laatste jaar. Dit amfetaminegebruik ligt in deze periode onder studenten tussen de 16 en 18
jaar op het MBO en HBO hoger met 2,3%. Uit de peilingen van de Nationale Drug Monitor blijkt verder
dat 31,3% van de uitgaande jongeren en jongvolwassenen met een gemiddelde leeftijd van 22 jaar in
het peiljaar 2020 amfetamine hebben gebruikt, waarvan 22,7% in het laatste jaar. Onder deze uitgaande
jongeren en jongvolwassenen worden bezoekers van clubs, festivals en andere feesten verstaan. Het
Trimbos Instituut (2019) toont dat het gebruik van lachgas onder jongeren tussen de 12 en 16 jaar sig-
nificant is toegenomen van 8% in 2015 naar 10% in 2019. In 2019 geeft 30% van de jongeren tussen
de 16 en 18 jaar aan ooit lachgas te hebben gebruikt (Trimbos Instituut, 2020).

2.1.9 Drugscriminaliteit onder jongeren en jongvolwassenen

Het Centrum voor Criminaliteitspreventie en Veiligheid (z.d. -b) stelt dat 90% van de georganiseerde
criminaliteit in Nederland een samenhang heeft met drugs. Ook Abraham et al. (2021) beschrijven dat
drugscriminaliteit een centrale rol speelt binnen de Nederlandse georganiseerde criminaliteit. Hieraan
voegen zij toe dat Nederland een zeer belangrijk productieland is voor synthetische (hard)drugs en can-
nabis. Voor de drugssoort cocaine is Nederland vooral een belangrijk doorvoerland. Deze handel en
productie kent ingrijpende gevolgen voor de legale samenlevingsstructuur.

Het verstrikt raken van jongeren in drugscriminaliteit gebeurt volgens Van Wijk et al. (2021)
veelal geleidelijk aan en geschiedt zowel door werving van (kwetsbare) jongeren, als via familiebanden,
blijkt uit onderzoek naar jongeren en georganiseerde drugscriminaliteit in de eenheid Den Haag. Het
betrokken raken vindt on- en offline plaats via het eigen (sociale) netwerk van de jongere (Adjiembaks
et al., 2022). Van Eijck en Matthijsse (2020) stellen in hun onderzoek naar het verband tussen schulden
en criminaliteit, dat Rotterdamse jongeren betrokken raken bij drugscriminaliteit als bijvoorbeeld
‘drugsrunners’, ‘wietknippers’ of ‘katvangers’ en er wordt gesproken over het doen van ‘klusjes.” Uit
ditzelfde onderzoek blijkt er een verband te bestaan tussen schulden die jongeren hebben en drugscri-
minaliteit. Zo benoemen Van Eijck en Matthijsse (2020): “Jongeren met schulden plegen niet uitslui-
tend drugscriminaliteit maar respondenten noemen deze verschijningsvorm altijd in relatie tot jongeren
met schulden.” Deze schulden kunnen zij zowel hebben bij bijvoorbeeld hun Zorgverzekeraar of bij
Dienst Uitvoering Onderwijs (DUQ), als bij vrienden, familie of zelfs mensen uit het criminele circuit.

Adjiembaks et al. (2022) concluderen in hun onderzoek, bestaande uit tien deelonderzoeken in
verschillende gemeenten, dat de jonge aanwas in drugscriminaliteit een gevarieerde, brede groep jon-
geren betreft. De jonge aanwas bestaat enerzijds uit jongeren gekenmerkt als ‘risicojongeren.’ In dit
onderzoek zijn dit relatief laagopgeleide jongeren, voornamelijk jongens, die geregeld te maken hebben
met schoolverzuim en het vroegtijdig verlaten van school. Tevens hebben zij veelal te maken met per-
soonlijke problematieken zoals: (makkelijke) beinvloedbaarheid, gevoeligheid voor luxegoederen en
(hoge) status, schulden of andere financiéle problemen, psychische problemen en/of een (licht)verstan-
delijke beperking. De keerzijde hiervan, de jonge aanwas in de drugscriminaliteit bestaat ook uit jon-
geren die minimaal havo zijn opgeleid en hun schoolcarriére goed doorlopen. Zij raken veelal betrokken
en verstrikt in de drugscriminaliteit door de normalisering wat betreft het gebruik van (hard)drugs bin-
nen hun vriendengroepen, de status die het binnen deze groep met zich meebrengt en de kick. Het me-
rendeel van alle jongeren betrokken in drugscriminaliteit heeft een leeftijd van vijftien tot zestien jaar,
waarbij er een startleeftijd van twaalf jaar geldt. Uit het uitgebreide onderzoek blijkt daarnaast dat jon-
gens domineren ten opzichte van meisjes wat betreft het verstrikt raken in dit type criminaliteit, waarbij
de overstapfase van de basisschool naar de middelbare school de meest kwetsbare periode blijkt te zijn.
Dit is voornamelijk te verklaren door de wisselende ritmes en toenemende verantwoordelijkheden van
de jongere.
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2.1.10 Money Muling

Money Muling is een vorm van witwassen bedoeld als in Artikel 420bis in het Wetboek van Strafrecht
(Spithoven et al., 2021). Volgens Europol (2021) is het illegaal verkregen geld in meer dan 90% van de
gevallen de opbrengst van verschillende vormen van cybercriminaliteit zoals phishing of malware aan-
vallen. Een money mule, ook wel geldezel, wordt geronseld of gerekruteerd en is daarmee ‘ingehuurd’
voor het witwassen van de geldstroom (Spithoven et al., 2021). Op deze manier blijven de criminelen
anoniem en onzichtbaar voor handhavingsinstanties.

Figuur 4 (Hulsse, 2017) illustreert de complexibiliteit van het proces van witwassen door middel van
geldezels en geeft weer hoe verschillende actoren hier samenwerken.
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Figuur 4. Voorbeeldcyclus witwassen door middel van geldezels. Bron: (Hlsse, 2017).

Binnen het National Economic Crime Centre (NECC), onderdeel van de National Crime Agency (NCA),
een overheidsorganisatie in het Verenigd Koninkrijk, is er een speciale eenheid toegewijd aan de be-
strijding van deze vorm van witwassen (VICE, 2021). Adjunct-directeur Russel beschrijft in het inter-
view met Vice (2021) een voorbeeldorganisatiestructuur aan de hand van figuur 5, waarbij MALE RE-
CUITER 2 “PICKER” binnen deze organisatie verantwoordelijk is voor het rekruteren van geldezels.
Dit gebeurt zowel onder dwang of door te bedriegen, als door te overtuigen of overhalen, maar ook door
volledig openhartig te rekruteren. Het geld wordt naar de rekening van de geldezel overgemaakt, waarna
het in sommige gevallen via weer andere geldezels via money service business wordt overgedragen aan
de criminelen. Russel concludeert dat er een zeer complexe geldstroom ontstaat, welke start bij het
(online) afhandig maken van geld bij slachtoffers en via het gebruik van een netwerk van geldezel-
recruiters de geldezels zelf, bij de criminelen terecht komt.
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Figuur 5. Netwerk geldezels. Bron: (VICE, 2021).
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Het ronselen of rekruteren van deze geldezels vindt volgens Spithoven et al. (2021) grootschalig
plaats via sociale mediakanalen als Instagram, Snapchat en TikTok. Dit gebeurt via advertenties op
tijdlijnen en in verhalen of in reacties onder berichten van grote influencers. Hieraan voegen Subtain
Raza et al. (2020) toe dat ronselen ook plaatsvindt via echt lijkende onlinevacatures, directe berichtge-
ving via de e-mail en platvormen zoals whatsapp of fysieke benadering. Dit fysiek benaderen gebeurt
bijvoorbeeld op straat of op het schoolplein, door vreemden, maar ook door familie, bekenden of vrien-
den (Spithoven et al., 2021). Veelal wordt er door de ronselaars een vergoeding aan de geldezel beloofd,
welke in de praktijk vaak uitblijft. “Ook komt er na de eerste fase van verleiding ook de nodige druk en
dreiging aan het ronselen te pas’’, aldus Spithoven et al. (2021).

De pakkans van geldezels vanuit banken ligt enorm hoog (Veiligbankieren, z.d.), dit komt om-
dat banken geen fraude of criminaliteit wensen te faciliteren (Fraudehelpdesk, 2019). Fraude Expert
Van der Valk (2021) van de ING Bank legt uit:

“We komen de geldezels op het spoort doordat we transactiegedrag op de rekening zien van een geldezel
die niet past bij de klant zelf, maar wel past bij een geldezel. En dat kan een aanleiding zijn om een
onderzoek te starten om te kijken wat daar dan precies aan de hand is.”

Zodra de bank een dergelijke signalering doet, worden er direct maatregelen getroffen, de des-
betreffende bankrekening wordt geblokkeerd (Fraudehelpdesk, 2019). Daarnaast doet de bank aangifte
bij de politie, waarbij de pakkans 100% blijkt te zijn. Door de geldstroom te volgen, is het bankreke-
ningnummer met bijbehorende persoons- en adresgegevens van de geldezel gemakkelijk terug te her-
leiden. Hoewel opsporing, vervolging en een strafblad voor de geldezel veelal uitblijven, treft de bank
wel verregaande maatregelen (Spithoven et al., 2021). Naast het blokkeren van de rekening, is de geld-
ezel niet langer welkom als klant van deze bank. Tevens vindt er een centrale registratie, de interne- of
externe verwijzingsregister registratie (IVR/EVR-registratie), plaats als fraudeur. Dit leidt ertoe dat het
openen van een nieuwe rekening bij een andere bank niet mogelijk blijkt tot een maximum van acht
jaar. Deze registratie maakt ook het afsluiten van leningen en hypotheken zeer moeilijk tot onmogelijk.
Tot slot worden de geldezels ook aansprakelijk gehouden om de gehele schade aan de slachtoffers van
de (cyber)criminaliteit te restitueren, ook wanneer blijkt dat het geld al door de criminele organisatie is
opgenomen.
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2.2 Juridisch kader

2.2.1 Jeugdstrafrecht

Het strafrecht kent volgens Janssen (2020) speciale regels welke gelden voor jongeren tussen de 12 en
18 jaar oud, dit wordt het jeugdstrafrecht genoemd. Binnen dit type strafrecht bestaan ook speciale
maatregelen en straffen, deze hebben een opvoedend karakter. Tevens worden jeugdige verdachten bin-
nen het jeugdstrafrecht extra beschermd en gelden ook speciale regels in een proces tegen een minder-
jarige. In het volwassenenstrafrecht, ook wel het commune strafrecht, kennen de maatregelen en straffen
een vergeldend karakter (Rechtspraak.nl, z.d.-a).

2.2.2 Adolescentenrecht

Het adolescentenrecht is bedoeld voor jeugdigen tussen de 16 en 23. Volgens (Rechtspraak, z.d.-a) is
het uitgangspunt dat jongeren van 16 en 17 jaar worden berecht volgens het jeugdstrafrecht en jongeren
van 18 tot 23 jaar volgens het volwassenenstrafrecht, maar de rechter kan op grond van de ernst van het
delict en de persoonlijkheid van de verdachte van dit uitgangspunt afwijken. Het adolescentenstrafrecht
bestaat omdat niet iedere jongere die in de fout gaat, gebaat is bij dezelfde aanpak.
Binnen het jeugdstrafrechtproces zijn er meerdere actoren betrokken, deze actoren zijn:

o De jeugdige verdachte;

e De advocaat van de verdachte;

o De opsporingsambtenaar;

o De officier van justitie;

e Het Openbaar Ministerie (OM);

e De rechter-commissaris;

e De rechter en kinderrechter;

o De medewerker(s) van de jeugdreclassering;

e De medewerker(s) van de Raad voor de Kinderbescherming;

e Halt;

o Slachtofferhulp Nederland;

¢ Risicojongeren.

Een jeugdige verdachte is een persoon van wie de politie en justitie vermoeden dat hij het straf-
bare feit heeft gepleegd (Janssen, 2020). Een jeugdige verdachte heeft naast de normale rechter, zwijg-
recht en bijstand van een advocaat, speciale rechten. De ouders en voogden van de jeugdige worden
geinformeerd en mogen aanwezig zijn tijdens een politieverhoor. De jeugdige heeft het recht op een
medisch onderzoek om te bepalen of hij in staat is om te worden verhoord. Hij heeft ook recht op advies
van de Raad voor de Kinderbescherming naar zijn persoonlijkheid en leefomstandigheden.

Volgens (01-strafrecht-advocaat, z.d.) hebben ouders ‘vrij verkeer’ met hun minderjarig kind. Wat be-
tekent dat ze hun kind vrij mogen bezoeken.

De advocaat van de verdachte heeft volgens Janssen (2020) de taak om de belangen van zijn
cliént te behartigen. Hij volgt de procedure, probeert ‘tegenbewijs’ te vinden, let erop of politie en
justitie zich aan de wet houden bij het verzamelen van bewijs, en voert het woord tijdens de zitting.
Volgens artikel 28d van het Wethoek van Strafvordering hebben alle verdachte recht op een advocaat
tijdens een politieverhoor.

Om minderjarige verdachten — verdachte tussen de 12 en 17 - extra te beschermen stelt artikel 491
Wetboek van Strafvordering: “... wijst het bestuur van de raad voor rechtsbijstand voor de verdachte
die geen raadsman heeft, een raadsman aan, nadat hij er door het openbaar ministerie over in kennis is
gesteld dat tegen de verdachte een vervolging...” Nadat er een advocaat, oftewel raadsman, aangewezen
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is kan een minderjarige verdachte er volgens artikel 489 Wetboek van Strafvordering geen afstand meer
van doen.

De opsporingsambtenaar volgens Janssen (2020) wijst opsporingsambtenaar op elke functio-
naris die bevoegd is om strafbare feiten op te sporen. Opsporingsambtenaren leggen hun opsporingsac-
tiviteiten vast in een proces-verbaal, dat wordt naar de officier van justitie gestuurd.

De officier van justitie vertegenwoordigt het OM. Hij geeft leiding aan de politie tijdens het
opsporingsonderzoek en zorgt dat dit zorgvuldig en volgens de regels gebeurt (OM). De officier van
justitie bepaalt volgens Janssen (2020) op basis van het proces-verbaal wat er met de verdachte gaat
gebeuren. Zaken waarbij een jeugdige verdachte betrokken is worden over het algemeen gedaan door
een jeugdofficier, dat is een officier die vooral zaken tegen jeugdige verdachten doet.

Het Openbaar Ministerie zorgt ervoor dat strafbare feiten worden opgespoord en vervolgd
(Openbaar Ministerie, z.d.). Dit wordt zoals hierboven staat gedaan de officier van justitie. Het OM is
volgens Janssen (2020) verder belast met de uitvoering van straffen en maatregelen die een rechten
oplegt.

De rechter-commissaris heeft volgens Rechtspraak.nl (z.d.-b) een onderzoeksrechter. Tijdens
het vooronderzoek neemt de rechter-commissaris beslissingen en neemt hij verhoren af. VVolgens Jans-
sen (2020) houdt de rechter-commissaris toezicht op de rechtmatigheid en zorgvuldigheid van het voor-
onderzoek.

De rechter en kinderrechter heeft volgens Janssen (2020) de taak om de zitting te leiden en in
zijn uitspraak een oordeel te vellen over de schuld of onschuld van de verdachte. Zaken tegen jeugdige
verdachten worden op de rechtbank meestal behandeld door de kinderrechter. Het is een rechter die
gespecialiseerd is in jeugdzaken.

De medewerker(s) van de jeugdreclassering begeleiden volgens Jeugdbescherming Overijssel
(z.d.) jeugdigen tussen de 12 en 23 tegen wie een proces-verbaal is opgemaakt. De jeugdreclassering
maakt duidelijke afspraken met de jeugdige. De jeugdige moet meewerken aan verandering en de af-
spraken nakomen.

De medewerkers van de Raad voor de Kinderbescherming worden door de politie op te hoogte
gesteld als er een proces-verbaal opgemaakt wordt tegen een minderjarige verdachte (Janssen, 2020).
De Raad maakt dan een basisrapport op over de persoonlijke omstandigheden waaronder het delict
gepleegd is. De raad kan op eigen initiatief en op verzoek van de rechter een vervolgrapport maken, als
blijkt uit het eerste rapport dat de situatie van de verdachte ernstig is. De Raad verleent daarnaast hulp
aan jeugdige verdachten die in verzekering worden gesteld.

HALT, het ALTernatief ontwikkelt projecten voor jeugdige verdachten om hen te confronteren
met de gevolgen van hun strafbare gedrag (Janssen, 2020). Halt is onderdeel van ZSM: zorgvuldig, snel
en maatwerk (Halt, z.d.-a). ZSM is een samenwerkingsverband tussen Openbaar Ministerie, politie,
Raad voor de Kinderbescherming, Reclassering, Slachtofferhulp Nederland en Halt. De verwijzing naar
Halt heeft de vorm van een voorwaardelijk politiesepot. De politie seponeert de zaak onder de voor-
waarde dat het jeugdige contact opneemt met Halt en meedoet met het project dat Halt medewerkers
hem aanbieden (Janssen, 2020). Halt bestaat om dat het Halt proces sneller is, wat van belang is bij
jongeren, maar ook vanwege het feit dat het buiten het strafrecht om geregeld is en een strafblad voor-
komen wordt, waardoor toekomstkansen niet onnodig worden geschaad (Halt, 2020).

Slachtofferhulp Nederland helpt slachtoffers na misdrijven, verkeersongevallen, rampen en ca-
lamiteiten. Zij kunnen bij Slachtofferhulp terecht voor emotionele steun, ondersteuning in het strafpro-
ces en hulp bij het krijgen van schadevergoeding (Rijksoverheid, z.d.-f).

Risicojongeren zijn volgens het Nederlands Jeugdinstituut (Van Hoorik, 2011): jongeren bij wie
zich problemen voordoen, waardoor de psychische, sociale of cognitieve ontwikkeling wordt bedreigd,
waardoor zij een gevaar voor zichzelf of hun omgeving zijn, of zelf gevaar lopen, of (vroegtijdig) buiten
de maatschappij dreigen te vallen. Hieronder vallen kwetsbare jongeren, zoals mishandelde jongeren,
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vluchtelingenjongeren, jongeren met verslaafde ouders en jongeren met een achterstand. Volgens Van
Hoorik (2011) hebben risicojongeren hebben te kampen met problemen en vaak een stapeling aan pro-
blemen die hun ontwikkeling beinvloeden en kunnen leiden tot probleemgedrag.

2.3 Kosten- en batenanalyse

Een kosten-batenanalyse is een analyse van de maatschappelijke kosten en de maatschappelijke baten
van een project of een maatregel (Ecroys, 2008). Het saldo dat overblijft na deze analyse geeft aan hoe
interessant en hoe veel waarde het heeft om te investeren in dat project of maatregel. Met als doel een
inzicht te krijgen in de ter verwachten effecten en de verhouding tussen kosten en opbrengsten.

Ook Rijksoverheid (z.d.-g) benoemd de essentie van een kosten-batenanalyse. Zij zegt dat bij een
kosten-batenanalyse project- of beleidsalternatieven op basis van de gevolgen voor de welvaart en het
welzijn van de samenleving als geheel, de maatschappelijke kosten en baten, worden afgewogen. Rijks-
overheid zegt daarbij, in overeenstemming met Ecroys (2008), dat deze kosten en baten zoveel mogelijk
in geld weergegeven worden. Wanneer dit niet kan voor sommige elementen of effecten wordt er ge-
keken naar hoe nuttig de bevolking iets vindt (Rijksoverheid, z.d.-g).

De kosten-batenanalyse is een instrument voor economische projectbeoordeling. Er wordt een voor-
stelling gemaakt van de geldwaarde van alle voor- en nadelen die alle partijen (Ecroys, 2008). Hiermee
wordt er niet alleen gekeken naar de geselecteerde maatregel, maar ook naar alternatieve maatregelen.
Er wordt daarmee altijd gesproken van een projectalternatief en een nulalternatief. Het projectalternaties
is het uitvoeren van de maatregel en het nulalternatief is het beste alternatief zonder de maatregel. Als
er meerdere alternatieven zijn, worden er ook meerdere projectalternatieven geformuleerd. Dit wordt
gedaan om te voorkomen dat te vroeg op één maatregel gefocust (Ecroys, 2008). Geelings & De Jong
(2003) hebben in een artikel de structuur van het afwegingsproces tijdens het opstellen van een kosten-
batenanalyse per afbeelding weergegeven (zie onderstaand figuur.)
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Figuur 6. Structuur van het afwegingsproces. Bron: (De Jong, & Geerlings, 2003).
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Zij stellen dat er binnen het proces twee fasen plaatsvinden: de voorfase en de besluitvorming. De
voorfase begint met mogelijkheden tot knelpunten, die vervolgens resulteren in de toespitsing van de
alternatieven. Deze alternatieven zorgen voor een definitieve probleemstelling, een nieuw nul alterna-
tief en projectalternatieven. Wanneer de alternatieven omgezet worden in deze producten, start de be-
sluitvorming. Ecroys (2008) laat zich ook uit over de totstandkoming van een kosten-batenanalyse. Zij
vinden dat een kosten-batenanalyse begint met probleemanalyse. Binnen deze probleemanalyse worden

de volgende vragen beantwoord:
e Wat is het probleem (aanleiding van het project)?
e Wat zijn de oorzaken van het probleem?
e Wat zijn de doelstellingen van het project?
e Wat zijn de randvoorwaarden waaraan het project moet voldoen?

Na de probleemanalyse ziet Ecroys de definiéring van het projectalternatief
en het nulalternatief. Waarna het bepalen van de kosten, effecten en baten leiden
tot een overzicht van de kosten en baten. De analyse wordt afgesloten met een
varianten- en risicoanalyse (Ecroys, 2008).

Om deze twee manieren van opstellen naast elkaar te leggen zijn er een paar
verschillen te vinden. Bij Geerlings & De Jong zijn er duidelijk twee fasen on-
derscheiden en zal er niet gekeken worden naar een definitief nulalternatief en
projectalternatief voordat alle alternatieven zijn onderscheiden. Waarbij bij
Ecroys (2008) het proces geen duidelijk kenbare fasen kent, maar zich wel richt
op effecten rondom en van de analyse en eindigt met een varianten- en risicoana-
lyse.

Het Centraal planbureau (CPB, 2013) komt met een totaal andere volgorde (zie
figuur 7). Het proces begint op dezelfde manier als Ecroys: eerst een probleem-
analyse. En vervolgens het vaststellen van het nulalternatief. Daarna spreekt het
CB van beleidsalternatieven, wat niet overeenkomt met de definitie van project-
alternatief. Waarna de effecten en baten als eerst berekend worden, daarna pas
de kosten. Dit verschilt ook met de aanpak van Ecroys en Rijsoverheid. Na de
berekening van de effecten, baten en kosten, wordt de varianten- en risicoanalyse
uitgevoerd. Nadat deze analyse is uitgevoerd, wordt het overzicht opgesteld
waarin de kosten en baten tegenover elkaar gezet worden. Ook dit verschilt met
de aanpak van Ecroys en Rijksoverheid.

Probleemanalyse

. Vaststellen nulalternatief

Definitie

&

>

N

beleidsalternatieven

Bepalen effecten
en baten

Bepalen kosten

Varianten- en
risicoanalyse

Opstellen overzicht
van kosten en baten

Resultaten
presenteren

Figuur 7. Stappenplan kosten- en batenanalyse. Bron: (CPB, 2013.).

De onderdelen van een kosten-batenanalyse zijn daarmee duidelijk geworden. Dit zijn:

e Het nulalternatief;

e Het projectalternatief;
e De effecten;

e De batenen;

e De kosten.
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Het nulalternatief is de meest waarschijnlijke ontwikkeling zonder nieuw beleid, vaak ingevuld als

voorzetting van bestaand beleid (Rijksoverheid, z.d.-g). Het nulalternatief heeft als functie om de ef-
fecten van het nieuwe beleid er tegenover te kunnen zetten (CPB, 2013). Deze effecten worden veroor-
zaakt door de invoering van nieuw beleid. Daarnaast geeft het een inzicht welke effecten specifiek toe
te schrijven zijn aan het nieuwe beleid (CPB, 2013).
Ecroys (2008) geeft dezelfde definitie van het nulalternatief maar zegt daarbij dat het nulalternatief het
meest zuiver is wanneer er gekozen wordt voor de (op voorhand) second-best oplossing voor het pro-
bleem. Zonder een realistisch nulalternatief heeft het opstellen van een kosten-batenanalyse niet veel
zin.

Het projectalternatief beschrijft het project in het algemeen en de ontwikkelingen wanneer het

project wordt uitgevoerd (Ecroys, 2008). In een kosten-batenanalyse is de mogelijkheid er om meerdere
projectalternatieven op te nemen in de analyse. De alternatieven zijn de maatregelen in ingezet worden
tegen het probleem. Hierbij geeft ieder alternatief een oplossing voor het gestelde probleem.
De beschrijving van het project bevat de elementen die deel uitmaken van het project zelf. Er moet
beschreven worden welke mensen en middelen er nodig zijn tijdens het project en tot welke producten
deze leiden. Een belangrijk onderdeel hiervan is de afbakening van het project. Naast de beschrijving
van het project moeten ook de relevante ontwikkelingen binnen de maatschappij op dat moment om-
schreven worden. Denk hierbij aan ontwikkelingen van de economie, op de arbeidsmarkt, demografi-
sche ontwikkelingen en sociale ontwikkelingen.

De effecten van de maatregelen worden berekend door het verschil te meten tussen het project-
alternatief en het nul alternatief. Daarbij zijn de effecten de gevolgen van het project of nieuw beleid
voor de maatschappij (Ecroys, 2008).

Bij het bepalen van de effecten worden twee stappen doorlopen:

1. Het identificeren van effecten en;

2. Het kwantificeren van effecten (CPB, 2013).

Bij het identificeren van de effecten moet er nagegaan worden welke effecten iedere maatregel heeft en
of deze van belang is voor de kosten-batenanalyse. Er wordt onderscheid gemaakt tussen verschillende
soorten effecten: direct, indirect en extern.

o Directe effecten zijn de effecten die een maatregel heeft op de markt waarmee deze direct aan-

grijpt.

¢ Indirecte effecten zijn de effecten voor actoren die de maatregel op andere markten heeft, zon-

der dat de maatregel hier direct op aangrijpt.

o Externe effecten zijn effecten die buiten de markt om bij de actoren terecht komen (Rijksover-

heid, z.d.-).

Er moet naast dit onderscheid ook een onderscheid gemaakt worden in positieve en negatieve effecten.
Dit zorgt ervoor dat alle effecten meegenomen worden in de berekening (CPB, 2013). Om de effecten
goed in kaart te kunnen krijgen, moeten alle actoren hun verantwoordelijkheden, onderlinge relaties en
afhankelijkheden kennen.

Bij het kwantificeren van de effecten staat de vergelijking met elkaar en de manier hoe de effecten
samenhangen centraal. Dit is belangrijk omdat niet alle baten bij elkaar opgeteld mogen worden. Het
kwalificeren van effecten kan op meerdere manieren, dit kan door:

e \Waargenomen voorkeuren;

e Beweerde voorkeuren en;

o Kosten van vermijding, bestrijding of herstel (Ecroys, 2008).
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Om de baten te kunnen berekenen, moeten eerste de effecten van het project duidelijk zijn. Baten
staan gelijk aan de waarde die de maatschappij overheeft voor het realiseren van de effecten (Ecroys,
2008). Dit wordt ook wel het waarderen van de effecten genoemd. Hierbij wordt de betalingsbereidheid
van huishoudens voor de effecten van maatregelen in kaart te brengen (CPB, 2013). Het waarderen van
effecten, tegelijkertijd de baten van een maatregel, Deze betalingsbereidheid wordt uitgedrukt in euro’s,
waarna maatregelen onderling met elkaar te vergelijken zijn. Hierbij is het belangrijk dat er zoveel
mogelijk effecten uitgewerkt staan. Dit omdat het kosten-batenoverzicht hierdoor completer is (Rijks-
overheid, z.d.-g). Ook hier moeten negatieve baten meegerekend worden.

Bij het bepalen van de kosten gaat het om de algehele kosten gemaakt door iedere actor om tot de
oplossing te komen en deze te implementeren (CPB, 2013). Hierbij worden alleen de extra kosten ten
opzichte van het nul alternatief meegenomen en welke kosten meegenomen licht aan de soort kosten
(eenmalig, periodiek, vast of variabel).

Het lastige aan het definiéren van de kosten is het grijze gebied tussen negatieve baten en kosten

(CPB, 2013). Deze negatieve kosten moeten ook meegenomen worden in de analyse.
Om de kosten juist te berekenen is het van belang om alle kostensoorten mee te nemen van alle actoren.
Kosten voor de implementatie zijn vaak terug te vinden in offertes of begrotingen van de projecteige-
naar (Ecroys, 2008). Daarmee zij al veel kosten van een project bekend. Waar het moeilijk begint te
worden zijn de andere kosten aan interventies. Ecroys raad aan om een onderscheid te maken tussen
eenmalige kosten en jaarlijks terugkerende kosten; En vaste kosten en variabele kosten. De hoogte van
de kosten is afhankelijk van de gerealiseerde effecten en de hoeveelheid investeringen.
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3. Beschrijving en verantwoording van uitgevoerde activi-
teiten

3.1 Van plan van aanpak naar projectdossier

Het plan van aanpak is tot stand gekomen door de template, aangereikt vanuit de module Safety &
Security Lab van Hogeschool Saxion, stapsgewijs door te nemen en uit te werken. Deze template bestaat
uit een:

1. Probleemanalyse, met de sub paragrafen:

e Aanleiding en doelstelling van het project.

o Hoofdvraag en deelvragen.

o Betrokkenen
De onderzoeksgroep heeft ervoor gekozen een iets andere opmaak aan te houden voor het schrijven van
het hoofdstuk probleemanalyse. Allereerst is er een contextschets geschreven, welke een beeld geeft
van het bestaande probleem. Deze wordt aangevuld met de verhalen van Indy en Asha, welke zorgen
voor een specifieker en begrijpelijker beeld van de werkelijkheid dan de algemene uitleg. Er is bewust
gekozen voor een verhaal omtrent het rollen in drugscriminaliteit en het worden van een geldezel, aan-
gezien het bewandelen van deze paden centraal zal staan in het onderzoek. Hierna volgt de aanleiding,
waarin wordt omschreven wat de reden is van het doen van dit onderzoek. Daarna volgt de paragraaf
doelstelling, welke wordt opgesplitst in het doel van de opdrachtgever, het kennisdoel en het beoogde
projectdoel. Deze zijn opgesplitst, omdat er naar mate het onderzoek verstrekte duidelijk werd dat de
opdrachtgever en de projectgroep niet exact dezelfde doelstelling delen. De opdrachtgever ziet graag
de kosten en de baten van het programma tegemoet aan de hand van twee casussen, terwijl de onder-
zoeksgroep vooral gebaat is bij het leerproces en het doen van wetenschappelijk literatuuronderzoek.
Hierop volgen de centrale onderzoeksvraag en de daarbij horende deelvragen. Tot slot is er een lijst van
actoren beschreven, met in de bijlage een actorenanalyse ter verdieping. De projectgroep neemt het
probleemanalysehoofdstuk uit het plan van aanpak rechtstreeks over in het projectdossier, aangezien
deze gedurende de twintig weken telkens wordt bijgewerkt waar nodig.

2. Relevante informatie en methode, met de sub paragrafen:

e Relevante kennis en informatie

e Methoden
De onderzoeksgroep heeft ervoor gekozen dit hoofdstuk op te splitsen in twee losstaande hoofdstukken,
zodat de indeling overzichtelijk blijft. Het eerste hoofdstuk, het theoretisch kader, wordt opgebouwd
uit een paragraaf bestaande uit begripsbepalingen en verbanden hiertussen, een juridisch kader en een
omschrijving omtrent kosten- en batenanalyse.
De methode wordt in het plan van aanpak per deelvraag uitgewerkt, dit biedt houvast en maakt inzich-
telijk hoe de onderzoeksgroep tot bepaalde data beoogt te komen. Deze methode wordt in het project-
dossier op dezelfde manier vormgegeven, echter zal het meer reflecterend worden beschreven.

3. Afspraken
In het afsprakenhoofdstuk wordt besproken welke afspraken de groepsleden onderling met elkaar heb-
ben gemaakt en wat zij belangrijk en prettig vinden als het gaat om samenwerken. Daarnaast wordt
besproken wat de afspraken zijn met begeleidend docent en de afspraken die zijn gemaakt met de op-
drachtgevers. Dit is uitgewerkt om op terug te kunnen vallen in eventuele conflictsituaties, of in het
geval dat een eerder gemaakte afspraak niet wordt nageleefd.
De onderlinge afspraken zijn tot stand gekomen door na de kick-off als onderzoeksgroep bij elkaar te
gaan zitten en gezamenlijk de Team Canvas in te vullen, welke heeft geleid tot een inzichtelijk overzicht
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van normen en waarden, doelen, kwaliteiten, valkuilen enzovoorts. Tevens is er een planning toege-
voegd aan dit hoofdstuk, in eerste instantie voor de eerste tien weken. Deze is terug te vinden in het
plan van aanpak. Na deze periode is wekelijks afgestemd hoe de planning voor de komende week of
weken eruit zou komen te zien.

3.2 Design Thinking

Onderstaande afbeelding geeft het principe Design Thinking weer, welke in de module van Safety en
Security Lab wordt aangeleerd aan studenten om te gebruiken bij het doen van onderzoek.

Discover Design Deliver

Understanding ends in insight Creation ends in ideas Delivery ends in reality
D @ v E)
Empathy Define Ideate Prototype Test

Figuur 8. Design Thinking. Bron: (Besloten BlackBoard omgeving Hogeschool Saxion, module Safety&SecurityLAB, 2022).

Design thinking is een herhalend proces dat gebruikt wordt om complexe problemen op te lossen (Lean
Six Sigma Groep, z.d.). Hierbij staat de gebruiker met zijn behoeftes centraal. Design Thinking is geen
lineair proces dat vaststaat (Brauns, 2021). Hierdoor voorkomt men dat men een paar stappen terug
moet, zodra is gebleken dat de eerste ideeén niet klopten. Design Thinking is onderverdeeld in twee
fasen: de probleemanalyse en design (ontwerpen) en bestaat uit meerdere stappen.

Empathize: de eerste stap houdt in empathie ontwikkelen voor alle betrokkenen van het pro-
bleem (Brauns, 2021). Er wordt zo veel mogelijk informatie verzameld over het onderwerp, zodat er in
de volgende stap beter gedefinieerd kan worden. Welke informatie relevant is voor het proces bepaalt
men zelf. Het is van belang om aannames en vooroordelen achter te laten om echt empathisch begrip te
ontwikkelen. Hierdoor definieert men problemen scherp (Van der Wardt, z.d.). Deze eerste stap heeft
zich in de eerste weken van de SSL-opdracht geuit door in te lezen in verschillende typen (jeugd)crimi-
naliteit, de achterliggende problemen die daarbij horen en hoe een kosten- en batenanalyse dient te
worden uitgevoerd. Tevens is er veel ingelezen over wat het #Alertprogramma doet en heeft eenieder
uit de projectgroep een les bijgewoond. Later werd deze kennis uitgebreid met kennis verkregen uit een
tweetal interviews. Hieruit werd goed duidelijk welke impact criminaliteit heeft op (het gezin van) een
persoon die in de criminaliteit zit of heeft gezeten.

Define: deze tweede stap is gewijd aan het definiéren van het probleem en aan het omschrijven
van de probleemstelling. Dit doet men door de bevindingen van de empathize fase te interpreteren en
patronen te herkennen (Lean Six Sigma Groep, z.d.). Een goede probleemstelling ontstaat uit het goed
begrijpen van de doelgroep, zodat het resultaat daadwerkelijk de vraagstelling van de opdrachtgever
beantwoordt (Brauns, 2021). Het definiéren van het probleem heeft binnen het Safety en Security Lab
plaatsgevonden in zowel de kick-off met de opdrachtgever, waarbij veel werd doorgevraagd naar wat
precies de doelstelling van het onderzoek is, als in het schrijven van het plan van aanpak. In het plan
van aanpak werden de onderzoeksvragen geformuleerd. Omdat er bij Design Thinking geen sprake is
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van een lineair proces, werden de onderzoeksvragen in het plan van aanpak telkens aangepast of aan-
gescherpt naarmate de onderzoeksgroep gedurende het onderzoek nieuwe inzichten verkreeg.

Ideate: de derde stap houdt in, dat er zo veel mogelijk oplossingen worden verzameld om de
probleemstelling te kunnen beantwoorden (Van der Wardt, z.d.). Binnen deze stap ligt de nadruk niet
op de kwaliteit van de oplossingen, maar op de kwantiteit ervan (Brauns, 2021). In deze fase worden
dus zo veel mogelijk ideeén gegenereerd, welke later zullen worden gefilterd en worden teruggebracht
naar de beste paar. Dit zou men kunnen aanpakken door goed terug te kijken de empathize-stap, waarin
men nog eens Kkritisch terugkijkt op de wensen en doelen van de opdrachtgever. In eerste instantie is er
voor deze SSL-opdracht een grote bult aan informatie verzameld, gericht op verschillende vormen van
criminaliteit. Door kritisch te denken en kritisch te kijken naar de onderzoeksvragen én de wensen van
de opdrachtgever, bleek achteraf veel informatie en/of tekst te kunnen worden geschrapt of niet meer
van toepassing te zijn. Dit hoort bij onderzoek doen, volgens deze stap van ideate.

Prototype: de hierop volgende stap bestaat uit het maken van een prototype, of te wel een con-
ceptverslag (Brauns, 2021). Van der Wardt (z.d.) beschrijft dat het doel van deze stap is om op experi-
mentele wijze de best mogelijke oplossing te ontdekken. Door het prototype te testen, kunnen eventuele
beperkingen en gebreken worden ontdekt en verbeterd (Lean Six Sigma Groep, z.d.). Dit is wederom
een kenmerk van Design Thinking, de werkwijze wordt telkens getest en verbeterd, om uiteindelijk tot
een goed resultaat te komen zonder stappen terug te hoeven gaan. Binnen de opdracht van het Safety
en Security Lab werd op verschillende momenten duidelijk dat bepaalde zaken niet werkten, denk hier-
bij aan deelvragen die te complex waren/onvoldoende waren afgebakend, deelvragen die te abstract
waren en daardoor aannames nodig hadden, methoden die niet bleken te werken en daardoor moesten
worden herzien et cetera. Echter, is het gedurende dit onderzoek niet nodig geweest ‘opnieuw’ te be-
ginnen, of stappen terug te doen. Door de ‘fouten’ in het prototype te herkennen en aan te passen,
konden specifieke onderdelen worden herzien, zonder dat de gehele onderzoeksopzet of probleemstel-
ling diende te worden veranderd.

Test: deze laatste stap van ontwerpen houdt in dat het prototype wordt uitgeprobeerd/getest door
echte gebruikers (Lean Six Sigma Groep, z.d.), binnen dit onderzoek door de opdrachtgever. Dit is hog
niet het einde van het proces, het gaat hier om feedback en verbeterpunten die worden doorgesproken.
Dit evalueren zorgt ervoor dat men als onderzoeksgroep terugkomt bij een van de vorige stappen,
waarna men in dezelfde volgorde de stappen nog eens doorloopt. Op deze manier verbetert men het
ontwerp totdat er een product wordt opgeleverd dat naar wens is voor de opdrachtgever.
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3.3 Verantwoording onderzoeksvragen

Zoals eerder benoemd, heeft de onderzoeksgroep het hoofdstuk probleemanalyse in het plan van aanpak
in zoverre ingedeeld, dat het in dit projectdossier kan worden gebruikt. Wel zijn er in de loop der tijd
wijzigingen aangebracht aan het plan van aanpak, wat ook tot verandering van bijvoorbeeld de centrale
onderzoeksvraag of (de methode van) deelvragen heeft geleid. Dit heeft tussentijds geleidt tot kleine
inhoudelijke aanpassingen en toevoegingen in de inleiding, de contextschets, de aanleiding en het doel
van de opdrachtgever. Grotere wijzigingen zijn gedurende het onderzoek aangebracht aan de centrale
onderzoeksvraag, de deelvragen (en daarmee dus ook de onderzoeksmethode ervan), het kennisdoel en
het beoogde projectresultaat.

In eerste instantie luidde de centrale onderzoeksvraag: Wat zijn de kosten en baten voor de
maatschappij van het #Alertprogramma? Deze is tot stand gekomen na de algemene kick-off met de
opdrachtgever en sloot aan op haar doelstelling. Onder kosten zou worden verstaan wat de kosten van
het #Alertprogramma zijn, deze zouden worden afgezet tegen de baten, welke bestaan uit de bespaarde
kosten voor de maatschappij door de uitvoering van dit programma. De onderzoeksgroep besloot deze
onderzoeksvraag verder af te bakenen, omdat deze eerste onderzoeksvraag te breed en te algemeen
bleek te zijn. Na in overleg te gaan met opdrachtgevers Van den Berg en Rekers, heeft de onderzoeks-
groep aspecten genoteerd die in de vraag zouden moeten worden opgenomen. Dit waren: jongeren tus-
sen de 12 en 23 jaar (omdat jongeren en jongvolwassenen binnen deze leeftijdscategorie (kunnen) vallen
onder het jeugdstrafrecht, zoals te lezen in het juridisch kader in het hoofdstuk theoretisch kader), #Leer-
lingalert en #Studentenalert (omdat het #Alertprogramma ook bestaat uit het #Ouderalert en het #Do-
centenalert, terwijl dit niet mee hoeft worden genomen in de berekening) en kosten van criminaliteit
voor de maatschappij (omdat de voorkomen kosten van criminaliteit de uiteindelijke baten zouden wor-
den voor het programma van den Berg.) Deze aanpassingen hebben geleid tot de volgende centrale
onderzoeksvraag: Wat zijn de kosten en baten voor de maatschappij van het #Leerlingalert en het #Stu-
dentenalert met als doelgroep jongeren tussen de 12 en 23 jaar?

Om deze onderzoeksvraag te beantwoorden, werden drie deelvragen opgesteld. Ten eerste:
Welke kosten brengt het #Leerlingalert en het #Studentenalert met zich mee? Ten tweede: Wat kost het
de maatschappij als een jongere tussen de 12 en 23 jaar in de criminaliteit stapt? De eerste deelvraag
spreekt voor zich, deze bepaalt wat de kosten van de bewustwordingslessen zijn. In de tweede deelvraag
zou worden beantwoord wat het de maatschappij kost als een jongere de criminaliteit instapt. Als het
door de bewustwordingsles kan worden voorkomen dat een jongere de criminaliteit instapt, kunnen de
kosten van criminaliteit als baten worden beschouwd voor het programma, het zijn immers voorkomen
kosten. Om deze kosten en baten reéel tegen elkaar af te zetten, is er gekozen om de volgende tweede
deelvraag te formuleren: Van welke veronderstellingen kan worden uitgegaan met betrekking tot aantal
jongeren die door het #Leerlingalert en #Studentenalert worden weerhouden om de criminaliteit in te
gaan? Deze vraag toetst (aan de hand van veronderstellingen/aannames) de effectiviteit van het pro-
gramma, om vervolgens juist de kosten en de baten tegen elkaar af te kunnen zetten. De baten dienen
dan te worden vermenigvuldigd met de effectiviteitsfactor.

Al snel ondervond de onderzoeksgroep problemen met het beantwoorden van de tweede deel-
vraag. Wat valt er allemaal onder criminaliteit? Kan tUberhaupt worden gesteld dat alle vormen van
criminaliteit kunnen worden voorkomen, als het #Alertprogramma niet eens alle vormen van crimina-
liteit behandelt met de leerlingen en studenten? Hoe kunnen er kosten worden gekoppeld aan een begrip
dat z6 breed is? Na met de opdrachtgever in gesprek te zijn gegaan over de herformulering en het con-
creter maken van deze deelvraag, is er afgesproken te werken met twee scenario's. De wens van de
opdrachtgever was om middels interviews met Hamza en de moeder van Peter de twee criminele paden
te beschrijven en hieraan de kosten voor de maatschappij te koppelen. De onderzoeksgroep stelde vast
dat dit een goede tussenoplossing zou zijn, maar dat dit niet zou resulteren in een betrouwbaar en valide
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onderzoek. De kosten van de paden van Hamza en Peter kunnen niet worden beschouwd als de kosten
van iedere jongere in de criminaliteit. De onderzoeksgroep voegde daarom een vierde en vijfde deel-
vraag toe: Hoe ziet het pad eruit van twee specifieke jongeren die zijn afgegleden naar de criminaliteit?
en Wat zijn de kosten en baten van het #Leerlingalert en het #Studentenalert, ervan uitgaande dat de
Jjongeren uit de twee scenario’s door het #Leerlingalert niet in de criminaliteit zijn gestapt? Hiermee
bleef de tweede deelvraag vooralsnog onbeantwoord. De onderzoeksgroep besloot om hier een eigen
draai aan te geven, om toch nog een wetenschappelijk onderbouwd stuk aan te kunnen leveren. Ener-
zijds zou er voor de opdrachtgever een factsheet worden gemaakt, waarbij de twee paden in een kosten-
en batenanalyse worden weergegeven. Anderzijds zou er wetenschappelijk literatuuronderzoek worden
gedaan naar criminaliteit onder jongeren. De onderzoeksgroep stelde vast dat onderzoek naar
(jeugd)criminaliteit als geheel te breed was voor de resterende weken, waarna werd besloten te focussen
op drugscriminaliteit, Money Muling en het begrip ondermijning. Deze drie begrippen komen het meest
uitgebreid aan bod binnen het programma van Van den Berg, waardoor het meest relevant is om deze
begrippen te onderzoeken. De tweede deelvraag werd opnieuw geformuleerd: Wat houdt drugscrimi-
naliteit en Money Muling onder jongeren en jongvolwassenen (tussen de 12 en 23 jaar) in en wat kost
het de maatschappij gemiddeld als deze jongere of jongvolwassene de drugscriminaliteit instapt of
geldezel wordt? Hierdoor is er ook een aanpassing gedaan in de centrale onderzoeksvraag, deze luidt
uiteindelijk: Wat zijn de kosten en baten voor de maatschappij van het #Leerlingalert en het #Studen-
tenalert met als doelgroep jongeren en jongvolwassenen tussen de 12 en 23 jaar, uitgaande van enkel
drugscriminaliteit en Money Muling?

In het theoretisch kader is uitgebreid onderzoek gedaan naar drugscriminaliteit, naar Money
Muling en naar het begrip ondermijning. Dit laatste is gedaan, omdat er veel misvattingen zijn over de
betekenis van ondermijning en dit begrip ten onrechte wordt verward met de begripsbepaling van drugs-
criminaliteit, ook in de bewustwordingslessen. Bij de beantwoording van de tweede deelvraag in het
resultatenhoofdstuk wordt vervolgens ingegaan op de kosten drugscriminaliteit en Money Muling onder
jongeren voor de maatschappij. Ondanks de afbakening, bleek het niet mogelijk hieraan kosten uitge-
drukt in euro's te koppelen. Ten eerste is er geen goed zicht op wat de kosten zijn, er zijn te weinig
gegevens over bekend. Ten tweede kunnen er geen algemene conclusies worden getrokken, het litera-
tuuronderzoek toont aan hoe breed de typen criminaliteiten vooralsnog zijn. Daarom is er gekozen om
de kosten hiervan, welke de baten vormen voor het #Leerling- en #Studentenalert, af te zetten in voor-
komen gevolgen in plaats van gevolgen in euro's.

Om toch nog te voldoen aan het opleveren van een kosten- en batenanalyse, zijn er wel uitge-
breide berekeningen gemaakt voor de paden van Hamza en Peter. Hoewel dit slechts voor twee speci-
fieke gevallen geldt, wordt er wel een beeld geschetst van mogelijke kosten en baten van het pro-
gramma.

3.4 Verantwoording gestelde aanames en gemaakte keuzes

Ten eerste, om de kosten te berekenen voor de lessen van het #Leerling- en #Studentenalert zijn enkel
de capaciteitskosten, inhoudende arbeidskosten van personeel en overige teamleden, en de overige kos-
ten meegenomen. De uitvoering van het programma bestaat voornamelijk op menskracht, waardoor het
overgrote deel van de gemaakte kosten berusten op de arbeid en inzet van personen. De capaciteitskos-
ten en overige komen zijn overgenomen uit het programmaplan van het jaar 2021. Dit is een begroting,
deze is dus voor de uitvoering gemaakt. Omdat er in de uitvoering andere cijfers bleken te gelden, zijn
de grootste veranderingen meegenomen in de kostenberekening. Zo zijn de kosten van de nationale
politie komen te vervallen, omdat deze partij uiteindelijk geen aandeel heeft geleverd. Daarnaast zijn
de kosten ondersteuner uit het programmaplan in werkelijkheid gehalveerd, bleek uit een gesprek met
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de programmaleider. Er dient te worden aangemerkt dat de kosten netto kosten bedragen, gemeenten
kunnen volgens Van den Berg de belastingen compenseren.

De totale kosten zouden inziens de projectgroep niet enkel bestaan uit arbeidskosten, of te wel
de genoemde capaciteitskosten, maar ook uit materiele kosten (denk aan telefoons en de daarbij beho-
rende kosten), afschrijvingskosten van materialen en dergelijken. De reiskosten worden verhaald op de
school. Tevens zouden ook de kosten dienen te worden doorberekend welke worden gemaakt om de
bewustwordingsles op school plaats te laten vinden. Docenten worden immers betaald voor het lesuur,
dat uiteindelijk wordt benut door de programmaleider en/of teamleden.

In overleg met de opdrachtgever is besloten voor de kosten per les voornamelijk te rekenen met de
capaciteitskosten.

Ten tweede, om de baten van het #Leerling- en #Studentenalert te berekenen, worden de voor-
komen kosten gebruikt van het in de drugscriminaliteit stappen van jongeren, of het worden van een
geldezel. Omdat het koppelen van kosten hieraan zeer lastig bleek, is ervoor gekozen baten kwalitatief
weer te geven in plaats van kwantitatief in euro's. Om twee voorbeelden te laten zien, is er aan de hand
van twee waargebeurde scenario's uit te schrijven, die van Hamza en die van Peter. Deze kosten beper-
ken zich tot de kosten van het individu, dit betekent dat de kosten gebonden aan slachtoffers, familie of
andere betrokkenen buiten beschouwing worden gelaten. De (capaciteiten)kosten van het programma
fungeren dan als de kosten van het #Leerlingalert en #Studentenalert, de kosten die de paden van Hamza
en Peter hebben gekost gelden als de baten van het #Leerlingalert en #Studentenalert. Op deze manier
wordt weergegeven welke kosten de maatschappij bespaard hadden kunnen blijven, als deze jongeren
niet in de criminaliteit waren gestapt. Het doel van het programma is jongeren bewust en alert maken
omtrent jeugdcriminaliteit, om er vervolgens voor te zorgen dat jongeren bewust de keuze kunnen ma-
ken er niet in te stappen. Bij de kosten- en batenanalyse bij deze scenario's, is er dus wel vanuit gegaan
dat deze jongeren de les hebben bijgewoond (wat niet het geval is) en vallen binnen de berekende 4,6%-
8,8% (zie het resultaat van deelvraag 3) die door het programma zouden worden weerhouden in de
criminaliteit te stappen.

Ten derde, voor het berekenen van de effectiviteit van het #Leerlingalert en het #Studentenalert
zijn er uitgegaan van twee aannames. Ten eerste is er uitgegaan van een mondelinge aanname van de
programmaleidster Van den Berg. In een Teamsoverleg is naar voren gekomen dat zij een schatting
maakt van 1 & 2 jongeren per les die worden weerhouden de criminaliteit in te stappen ten gevolge van
het bijwonen van de les. De projectgroep heeft in de berekening rekening gehouden met twee leerlingen
of studenten. Binnen deze aanname is ervan uitgegaan dat er gemiddeld 23 jongeren of jongvolwasse-
nen in één klas en dus in één les zitten, dit is overgenomen van de website van de Onderwijsconsument.
De tweede aanname is gebaseerd op het evaluatierapport van het #Alertprogramma van het jaar 2021.
Na iedere les worden er enquétes afgenomen over de les, waarin de vraag wordt gesteld: "Wat is bijge-
bleven van de les?" In eerste instantie vroeg de opdrachtgever de projectgroep om de effectiviteit te
meten aan de hand van welk cijfer de leerlingen en studenten de les scoorden. Bij een 8 of hoger zou
de effectiviteit van de les zo groot zijn, dat de jongere niet in de criminaliteit zou stappen. Uiteindelijk
heeft de projectgroep ervoor gekozen dat de vraag van wat er bij is gebleven, beter de effectiviteit van
de les weergeeft, dan het cijfer voor het geheel. De projectgroep heeft de antwoorden: "veel"”, "alles",
"bepaalde onderdelen”, "onderwerp specifiek™ en "nee zeggen. Alert zijn - niet erin stappen” onder alle
respondenten bij elkaar opgeteld en hiervan het percentage ten opzichte van alle bereikte jongeren ge-
nomen als effectief.

Kanttekeningen die bij deze aannames worden gemaakt worden toegelicht in de uitwerking van
deelvraag 3 in het resultatenhoofdstuk.
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3.5 Uitgevoerde methode

In deze paragraaf wordt de uitgevoerde methode beschreven, opgedeeld in het soort onderzoek (kwali-
tatief/kwantitatief), de dataverzamelingsmethode (deskresearch/fieldresearch), kenmerken van de data,
het verloop van het onderzoek (zie reflectie voor persoonlijke uitwerkingen onderzoeksverloop) en de
methode van data analyseren.

3.5.1 Kwalitatief/kwantitatief

Dit onderzoek betreft een kosten- en batenanalyse, wat betekent dat de resultaten in hoofdlijnen zouden
moeten worden uitgedrukt in cijfers. Er is daarmee sprake van een kwantitatief onderzoek. Echter, is er
ook gebruik gemaakt van kwalitatieve resultaten, bijvoorbeeld baten welke niet uit te drukken zijn in
cijfers of bedragen. Daardoor is er ook sprake van kwalitatief onderzoek, wat betekent dat het onderzoek
is gebaseerd op mixed-methods.

Zo worden de resultaten van deelvraag 1 uitgedrukt in cijfers, namelijk de kosten die het uitvoeren
van het #Leerling- en #Studentenalert met zich meebrengt. De resultaten van deelvraag 2 zouden idea-
liter ook worden uitgedrukt in cijfers (kosten.) Echter, blijkt dit een te breed vraagstuk, waardoor de
onderzoeksgroep ervoor heeft gekozen de voorkomen maatschappelijke kosten, of te wel de baten voor
het #Leerling- en #Studentenalert kwalitatief te beschrijven. Het resultaat van deelvraag 3 is aan de
hand van kwalitatief onderzoek beschreven, de effectiviteit wordt uitgedrukt in een percentage. Deel-
vraag 4 beschrijft een scenario en is hiermee kwalitatief onderzocht. Ter beantwoording van de laatste
deelvraag is kwalitatief onderzoek verricht, er werden hier kosten in euro’s gekoppeld aan de scenario’s
uit deelvraag 4.

3.5.2 Dataverzamelingsmethoden

In grote lijnen is de data verzameld aan de hand van deskresearch. Voor deelvraag 2 is er veelvuldig
gebruik gemaakt van wetenschappelijke literatuur uit boeken, tijdschriften en online artikelen uit zoek-
machines als Google Scholar of de Saxion Bibliotheek. Ook berusten alle beschreven kosten uit deel-
vragen 1, 3 en 5 op literatuur. Wel is er voor de beantwoording van deelvraag 1 contact geweest met
de opdrachtgever om te informeren over de juistheid van aangeleverde cijfers. Ook voor deelvraag 3
geldt, dat er input vanuit persoonlijk contact met de opdrachtgever is verwerkt in het resultaat.

Deelvraag 4 is onderzocht door fieldresearch uit te voeren, in de vorm van twee interviews.
Hiervoor is gekozen omdat er werd gevraagd naar persoonlijke paden. Om de meest juiste antwoorden
te krijgen, is ervoor gekozen de persoon in kwestie zelf te interviewen (Hamza, via Microsoft Teams)
en de moeder van de persoon in kwestie (de moeder van Peter, via Microsoft Teams.) Deze interviews
zijn ongestructureerd (narratief) afgenomen. Wel is er door de projectgroep vooraf besproken wat er in
grote lijnen zou worden uitgevraagd, maar door het gesprek interactief aan te gaan, zou er meer infor-
matie over de paden naar voren komen.

3.5.3 Kenmerken van de data

Voor deelvraag 1 is de bestaande data van de opdrachtgever geraadpleegd. Via een persoonlijk gesprek
en middels e-mailcontact, heeft de projectgroep extra toelichting gekregen op deze bestaande data.

De verzamelde data die is gebruikt voor de uitwerking van wat ondermijning, drugscriminaliteit
en Money Muling inhoudt (deelvraag 2), is afkomstig uit wetenschappelijke artikelen, voornamelijk
wetenschappelijke tijdschriften of eerdere (literatuur)studies, verzameld via Google Scholar of de
Saxion Bibliotheek. Deze wetenschappelijke artikelen waren bij voorkeur recente onderzoeken. Ook de
kosten die aan de begrippen uit deze deelvraag worden verbonden, berust met name op wetenschappe-
lijke literatuur en recente (onderzoeks)rapporten.
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Deelvraag 3 is beantwoord middels data afkomstig uit het door de opdrachtgever aangeleverd
product, namelijk een evaluatierapport.

Om de paden van twee ex-criminelen zo nauwkeurig en volledig mogelijk te kunnen beschrij-
ven in deelvraag 4, hebben er twee ongestructureerde interviews plaatsgevonden. Vooraf is door de
onderzoeksgroep vastgesteld dat voor het uitschrijven van de scenario’s van belang is te bevragen (1)
hoelang de jongere in de criminaliteit heeft gezeten, (2) hoe hij erin is gerold, (3) hoe hij eruit is geko-
men, (4) welke partijen hierbij betrokken waren en (5) van welke criminaliteit(en)/delict(en) sprake
was.

De kosten die aan deze scenario’s zijn gekoppeld, zijn afkomstig uit vele verschillende inter-
netbronnen, artikelen, rapporten en jaarverslagen. Bij voorkeur zijn de kosten uit jaarverslagen en ba-
lansen gehaald van de desbetreffende instantie.

3.5.4 Verloop

Het contact met zowel Hamza, als de moeder van Peter verliep gemakkelijk, wat heeft geleid tot het
snel kunnen inplannen van een afspraak. Beiden vertelden open hun verhaal en waren toegankelijk wat
betreft doorvragen tijdens het interview, of het nog stellen van vragen via Whatsapp of LinkedIn na het
afgenomen interview.

Het interview met Hamza vond plaats op 28 maart 2022 en was een kort maar krachtig, inter-
actief gesprek waarin de onderzoeksgroep veel door heeft gevraagd. Op 4 april 2022 vond het interview
met de moeder van Peter plaats, welke ruim een uur duurde. De moeder van Peter vertelde veel vanuit
zichzelf waardoor doorvragen bijna niet noodzakelijk was. Ook sprak zij veel over de impact van het
in de criminaliteit stappen van haar zoon op hun gezin, wat voor de onderzoeksgroep een beeld schetste
in een bredere context dan enkel vanuit de beleving van een ex-crimineel zelf. Beide interviews hebben
via Microsoft Teams plaatsgevonden wegens de destijds nog geldende corona interactief gesprek waarin
de onderzoeksgroep veel door heeft gevraagd.

Wat betreft benodigde literatuur om de overige deelvragen te beantwoorden, bleek de beschik-
bare literatuur of de zoekstrategie ernaar niet toereikend om de kosten voor de maatschappij van jonge
aanwas in criminaliteit te koppelen aan cijfers in euro’s. Dit vergde van de onderzoeksgroep dat er zeer
kritisch moest worden nagedacht wat betreft afbakeningen, aannames en veronderstellingen, het filteren
van bruikbare informatie en herschrijven van methoden, planningen, onderzoeksvragen en het theore-
tisch kader. De onderzoeksgroep heeft zich het grootste deel van de tijd bezig gehouden met het bestu-
deren van wetenschappelijke literatuur(studies).

3.5.5 Methode data-analyse

In het theoretisch kader wordt de kosten- en batenanalyse beschreven, deze manier van analyseren is
toegepast wat betreft het afzetten van de kosten van het #Leerling- en #Studentenalert tegen de kosten
van de bewandelde paden van Hamza en Peter. Dit wordt in het beroepsproduct weergegeven in een
factsheet.

In het theoretisch kader worden tevens begripsbepalingen van ondermijnende criminaliteit en
georganiseerde criminaliteit beschreven. Deze begripsbepalingen zijn tot stand gekomen door weten-
schappelijke literatuur te lezen en met elkaar te vergelijken. Wegens het ontbreken van een eenduidige
begripsafbakening van het vage begrip ondermijning, heeft de onderzoeksgroep ervoor gekozen aan de
hand van de bestudeerde wetenschappelijke literatuur een definitie te selecteren en te beschrijven welke
volgens hen de betekenis van het begrip het beste weergeeft. Dit heeft ook geleid tot een kritische kant-
tekening bij het begrip ondermijning zoals gebruikt door de opdrachtgever.
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3.6 Validiteit en betrouwbaarheid

Wat betreft de betrouwbaarheid van dit onderzoek kan worden gesteld dat de methode niet heel consis-
tent resultaten meet. Als dit onderzoek nog een keer zou worden uitgevoerd, zouden er zeer waarschijn-
lijk andere waardes uitkomen wat betreft de kosten van het #Leerling- en #Studentenalert en de kosten
gekoppeld aan de paden van Hamza en Peter uit de twee scenario’s. Dit komt omdat:
e (e resultaten van deze berekeningen berusten op aannames en veronderstellingen die door de
onderzoeksgroep en opdrachtgever zijn vastgesteld en dus anders zouden zijn als andere perso-
nen dit onderzoek zouden hebben uitgevoerd;
e de cijfers zijn gebaseerd op het jaar 2021en er in sommige gevallen is gerekend met gemiddel-
des of andere waardes, vanwege het (nog) ontbreken van de juiste cijfers. Wellicht zouden de
juiste cijfers wel te vinden zijn tegen de tijd dat het onderzoek opnieuw zou worden uitgevoerd.
Dit betekent dat het zeer aannemelijk is dat de cijfers bij het opnieuw uitvoeren van het onder-
zoek anders zullen zijn;
o ditonderzoek op vele verschillende manieren kan worden uitgevoerd. Bij het toepassen van een
andere methode zouden er waarschijnlijk andere waardes zijn uitgekomen.
Wat betreft de validiteit van dit onderzoek kan worden gesteld dat de onderzoeksgroep een goede po-
ging heeft gedaan tot het meten wat er in het plan van aanpak en in de opdrachtomschrijving werd
beoogd, maar dat dit niet werkelijkheid niet helemaal is gemeten. Aan de hand van de scope en de
doelstelling zijn er bepaalde onderzoeksactiviteiten uitgevoerd. De resultaten die hieruit zijn gekomen
hebben uitgewezen dat het doel van het onderzoek niet geheel kon worden bereikt aan de hand van de
uitgevoerde methode, wel is er zeer bruikbare kennis opgedaan uit een uitgebreide literatuurstudie
welke terug te vinden is in het theoretisch kader.

Bovenstaande kan worden verklaard doordat de projectgroep zeer kritisch heeft gekeken naar
de opdrachtomschrijving en heeft gesteld dat het meten van de geformuleerde opdracht niet weten-
schappelijk onderbouwd kon worden.
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4. Onderzoeksresultaten

In dit hoofdstuk worden de onderzoeksresultaten gepresenteerd of wordt verwezen naar de plaats waar
het antwoord wordt beschreven. In de slotparagraaf wordt het antwoord op de centrale onderzoeksvraag
en daarmee de conclusie van dit onderzoek toegelicht.

4.1 Deelvraag 1

Welke kosten brengt het #Leerlingalert en het #Studentenalert met zich mee?

De totale kosten van #Leerlingalert en #Studentenalert bestaat uit capaciteitskosten (arbeidskosten) en
uit een klein bedrag betreffende onvoorziene uitgaven/overige kosten®. De uitvoering van het pro-
gramma is voornamelijk afhankelijk van menskracht, waardoor het grootste deel van de gemaakte kos-
ten berusten op arbeid en inzet van personen.

De gemeente Rheden (2019) stelde in opdracht van Stuurgroep Samen Weerbaar Gelderland-
Midden een tweejaarsplan op voor het programma, waarin een schatting is weergegeven van de kosten
van het #Leerlingalert en #Studenenalert. In de samenvatting van het programmaplan leest men dat de
schatting van de jaarlijkse kosten van het programma €110.000,00 bedragen.

Berekening Capaciteit in Capaciteit in € per jaar

fte
Programmaleider | 1 fte = €4.541,00 0,77 €41.959,00

€4.541,00 x 0,77 fte = €3.496,00

€3.496,00 x 12 maanden = €41.959,00

Teamlid 1 1 fte = €3.805,00 0,44 €27.396,00
€3.805 x 0,6 fte = €2.238,00

€2.238,00 x 12 maanden = €27.396,00
Ondersteuner 11 fte =€4.225 0,22 €11.154,00

€4.225 x 0,22 =€929,50

€929,50 x 12 maanden = €11.154,00
Teamlid 2 1 fte =€3.805,00 0,22 €27.396,00

€3.805 x 0,6 fte = €2.283,00

€2.283,00 x 12 maanden = €27.396,00
Stagiaire €300 x 6 maanden = €1.800,00 n.v.t. €1.800,00

Totaal €109.705,00

3 Aan de onderzoeksgroep is gevraagd enkel deze kosten op te nemen. Zie voor extra toelichting hoofdstuk 3.
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Met programmaleider in bovenstaande tabel wordt bedoeld Van den Berg, de oprichtster van
het #Alertprogramma, waaronder het #Leerlingalert en het #Studentenalert vallen. Teamlid 1 en 2 zijn
Melissa en Josefien?, beide zijn zij werkzaam voor het programma van Van den Berg.

De fte's die in het programmaplan zijn uiteindelijk hoger uitgevallen dan begroot voor de team-
leden. Beide teamleden werken 24 uur in de week. Wat neer komt op een fte van 0,6 in een werkweek
van 40 uur. 24 /40=10,6.

De ondersteuner die in de tabel staat, is een persoon die het programma versterken door hun
eigen input of verhaal te delen met de klas, dit kunnen ex-criminelen zijn, maar ook wijkagenten van
de wijk waarin de (hoge)school zich bevindt. In het programmaplan stond dat deze 0,44 fte zou bijdra-
gen. In werkelijkheid is de helft van de begrote fte's bijgedragen. Waardoor de fte's in de bovenstaande
tabel gehalveerd zijn van 0,44 fte naar 0,22 fte®.

Reiskosten worden niet meegerekend voor de kosten, omdat deze gedeclareerd worden naar de
school waar de voorlichting gehouden wordt.

Bij deze capaciteitskosten worden onvoorziene kosten opgeteld, om tot de totale kosten per jaar
te komen. Deze onvoorziene kosten komen rechtstreeks uit het programmaplan 2019.

Capaciteitskosten 2021 €109.705
Onvoorziene kosten 2021 €3.200,00
Totale kosten 2021 €112.905

In totaal hebben de bewustwordingslessen, om te voorkomen dat jongeren in de criminaliteit stappen,
in het jaar €112.905 gekost. Uit het evaluatierapport 2021 van Van den Berg en Rekers (2022) blijkt
dat er 10.859 jongeren zijn bereikt in het jaar 2021. Dit betekent dat de kosten per leerling of student
over het jaar 2021 €112.905 / 10.859 = € 10,40 bedroegen, uitgaande van bovenstaande, aangeleverde
cijfers.

4 Josefien wordt in het programmaplan niet genoemd, deze informatie is afkomstig uit een persoonlijk gesprek met oprichtster
Van den Berg (2022).
® Deze informatie is afkomstig uit mail contact met Petra van den Berg.
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4.2 Deelvraag 2

Wat houdt drugscriminaliteit en Money Muling onder jongeren en jongvolwassenen (tussen de 12 en
23 jaar) in en wat kost het de maatschappij gemiddeld als deze jongere of jongvolwassene de drugscri-
minaliteit instapt of geldezel wordt?

Voor het eerste aspect van deze deelvraag, namelijk wat drugscriminaliteit en Money Muling onder
jongeren en jongvolwassenen inhoudt, verwijst de onderzoeksgroep de lezer naar de paragrafen 2.1.7
tot en met 2.1.10. Hierin wordt besproken wat er in verschillende wetenschappelijke literatuur wordt
geschreven over deze typen van criminaliteit.

Het tweede aspect van deze deelvraag bestaat uit de kosten die hieraan worden gekoppeld. Uit
een studie van Andersson Elffers Felix in opdracht van minister van Justitie en Veiligheid Grapperhaus
(Smits, Van Zoest, & Hoogeboom, 2021) blijken de totale maatschappelijke kosten van drugscrimina-
liteit in Nederland jaarlijks tussen de 3,2 miljard en 4,1 miljard euro te bedragen (Binnenlands Bestuur,
2021; Consultancy, 2021). Echter, geeft dit niet weer wat de kosten van drugscriminaliteit bedragen
voor doelgroep bedoeld in de deelvraag. De kosten van drugscriminaliteit onder jongeren en jongvol-
wassenen tussen de 12 en 23 jaar, blijkt een te breed vraagstuk. Dit komt omdat mogelijke paden van
(jonge) drugscriminelen zeer uiteen kunnen lopen. Wel is er in paragraaf 4.2.1 een poging gedaan om
een redelijk ‘standaard pad’ te beschrijven van jonge aanwas in drugscriminaliteit.

Uit eerdere literatuurstudies blijken er tevens geen gegevens beschikbaar welke inzichtelijk
maken wat de kosten voor de maatschappij bedragen als een jongere of jongvolwassene wordt geronseld
om als geldezel te dienen. In paragraaf 4.2.2 wordt wederom in algemene zin toegelicht hoe het be-
trokken raken in dit type criminaliteit onder de doelgroep in zijn werk gaat.

In paragraaf 4.2.3 zal tot slot worden beschreven waaruit in het algemeen de kosten van drugs-
criminaliteit en Money Muling onder jongeren en jongvolwassenen zijn opgebouwd. Dit wordt uitge-
drukt in kwalitatieve kosten in plaats van kwantitatieve kosten vanwege onvoldoende beschikbaarheid
van bruikbare literatuur.

4.2.1 Verstrikt raken van jongeren in drugscriminaliteit

Adjiembaks et al. (2022) stellen dat jongeren het meest kwetsbaar zijn om in aanraking te komen met
drugs(criminaliteit) in de transitieperiode van de basisschool naar de middelbare school. Het onderzoek
van Noord Holland Samen Veilig (NHSV) (2021, p.34) resulteerde in de kennis dat jongeren al vanaf
het einde van de basisschool in aanraking komen met drugs en drugsgebruik. Deze jongeren zien dit
dan voorbij komen in hun (directe) omgeving, in de buurt, op het internet of op hun sociale mediaka-
nalen.

Het toetreden in de drugscriminaliteit kan enerzijds geschieden door eigen initiatief, denk aan
de motivatie om snel veel geld te verdienen, status en aanzien te verkrijgen, erbij willen horen, spanning
te ervaren, vanuit verveling of vanuit verslaving (NHSV, 2021, p.23-25). Anderzijds kan dit toetreden
plaatsvinden door werving van een jongere of jongvolwassene. Deze werving, of te wel het ronselen
van een jongere, wordt in vier fasen onderscheiden:

1. Targeting stage, de fase waarin de ‘juiste’ jongere wordt uitgekozen. Veelal zijn dit kwetsbare
jongeren.

2. Experiencing stage, de jongere ervaart de levensstijl. Zo wordt de jongere betrokken bij be-
paalde activiteiten of wordt aan de jongere drugs of luxegoederen gegeven.

3. Hooked stage, het voelt voor de jongere alsof hij of zij erbij hoort.

4. Trapped stage, de jongere is afhankelijk geworden van de ronselaar/rekrutant en de daarbij
behorende groep. In deze fase kan het voorkomen dat de jongere te maken krijgt met bedreiging
en/of geweld, toegepast door de groep.
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Hoewel uit het onderzoek van NHSV (2021, p. 27) blijkt dat een groot deel van de jongeren stoppen
met drugscriminaliteit na de fase van drugs verkopen binnen de vriendengroep of het knippen van wiet
op jongere leeftijd, is er ook een deel dat wel doorgroeit in het type criminaliteit. Naarmate deze jonge-
ren ouder worden, komen ze hoger in de boom van dit type criminaliteit (NHSV, 2021, p. 32). Het zich
bezighouden met dealen groeit bijvoorbeeld uit in werkzaamheden rondom distributie.

4.2.2 Verstrikt raken van jongeren in Money Muling

Een money mule wordt veelal geronseld of gerekruteerd en is daarmee ‘ingehuurd’ voor het witwassen
van de geldstroom (Spithoven et al., 2021). Op deze manier blijven de criminelen anoniem en onzicht-
baar voor handhavingsinstanties. Een money mule wordt dan ook veelal beschreven als een persoon die
(bewust of onbewust) zijn of haar bankrekening laat misbruiken voor criminele activiteiten (Cybercri-
meinfo, z.d).

Volgens Bekkers (2022) betreft geldezels een zeer diverse heterogene groep, waarbij (nog) geen
specifiek profiel te schetsen is van wie nou precies ‘de money mule’ is. VVoor zover er nu zicht op is,
zijn geldezels personen uit alle lagen van de maatschappij, van iedere leeftijd en van ieder geslacht.
Wel is er duidelijk dat er personen zijn met bepaalde kenmerken, die meer risico lopen om geronseld te
worden en om dus betrokken te raken bij criminele netwerken als een geldezel. Relatief vaak schijnen
deze kenmerken zich te uiten in jonge mannen, dat de kans groter is dat ze een laag opleidingsniveau
hebben, afkomstig zijn uit wijken met een lage sociaaleconomische status en ook mensen die op een
bepaalde manier kwetsbaarder zijn, zoals mensen met schulden, mensen met een verslaving, nieuwko-
mers in het land of mensen met een LVB (lichtverstandelijke beperking) problematiek. Spithoven et al.
(2021) stellen dat “jongeren, mensen met een lichtverstandelijke beperking, ernstige psychische pro-
blemen of nieuwkomers stuk voor stuk makkelijke doelwitten voor de ronselaars van geldezels zijn.”
De rode draad blijkt te zijn dat het over het algemeen gaat over mensen wat makkelijker te beinvloeden
zijn (Bekkers, 2022). Deze personen zouden zich in een kwetsbare positie bevinden, waardoor zij de
gevolgen van het handelen niet voldoende kunnen overzien. Tevens wordt hen vaak een hoge beloning
voorgehouden, waartegen ‘nee’ zeggen zeer lastig blijkt (Spithoven et al., 2021). Slachtofferhulp Ne-
derland (z.d.) haalt hierover aan dat een geldezel daarom ook een slachtoffer is en niet enkel een ver-
dachte die meewerkt aan een misdrijf.

Bekkers (2022) haalt tevens aan dat in het bijzonder jongeren een belangrijke doelgroep zijn
voor ronselaars van geldezels. Dit wordt verklaard doordat jongeren gevoelig zouden zijn voor het ge-
makkelijk en snel verdienen van geld en zijn over het algemeen makkelijker over te halen dan een
volwassen persoon. Jongeren en jongvolwassenen als geldezel hebben vaak de leeftijd van achttien al
bereikt, dit komt omdat deze banklimieten vaak hoger liggen dan bij de achttien-minners. Hierdoor
kunnen criminelen meer geld wegsluizen via deze rekeningen en wordt de invloed van ouders minder.

Jongeren worden op verschillende manieren betrokken in het worden van een geldezel, zowel
in de fysieke- als in de onlinewereld. Fysieke benadering vindt plaats door bekenden of onbekenden op
feestjes, op straat, op sportclubs of zelfs op school. Echter blijkt het dat het rekruteren van geldezels
zich steeds meer verplaatst naar de digitale omgeving. Jongeren zien verzoeken en oproepen voorbij
komen via accounts op de grote online platvormen zoals Instagram, Snapchat, TikTok.

De motieven van jongeren om bewust als geldezel te dienen zijn divers. Opvallend is volgens
Bekkers dat geld een belangrijke rol speelt, jongeren kijken op naar de luxe leefstijl van criminelen,
denk aan dure auto’s, het nachtleven en designerkleding. Aan de jongeren wordt een bepaald percentage
beloofd van het bedrag dat op hun rekening wordt gestort, echter wordt deze beloning niet daadwerke-
lijk altijd uitbetaald. Een ander belangrijk mechanisme is de morele normalisering van het frauduleuze
gedrag van geldezels. Ook praten jongeren dit gedrag veelal goed, door bijvoorbeeld te zeggen dat het
mensen hun eigen verantwoordelijkheid is om hun geld te beschermen of dat de geldezel zelf er niks
aan kan doen dat dit geld afhandig wordt gemaakt aan de slachtoffers van de cyberfraude.
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Niet alle jongeren die dienen als geldezel handelen bewust, er kan ook sprake zijn van manipulatie van
kwetsbare jongeren of dwang, denk aan de kwetsbare groepen zoals eerder behandeld.

4.2.3 Kosten kwalitatief uitgedrukt

Vanwege de complexiteit van de deelvraag is er, zoals eerder benoemd, gekozen voor een kwalitatieve
uitwerking van de kosten van (het toetreden) van jongeren en jongvolwassenen tussen de 12 en 23 jaar
in drugscriminaliteit en het worden van een geldezel. Daarnaast zijn niet alle maatschappelijk effecten
uit te drukken in cijfers.

In onderstaande overzichten worden daarom deze kosten, welke later als voorkomen kosten en
daarmee de baten voor het #Leerlingalert en #Studentenalert worden beschouwd, weergegeven in kwa-
litatieve- (en soms ook kwantitatieve) vorm.

Drugscriminaliteit

o De enorme hoeveelheid geld dat omgaat in de illegale drugsproductie en -handel (Centrum
voor Criminaliteitspreventie en Veiligheid, z.d -b). Naar schatting gaat er jaarlijks 16 miljard
euro rond aan zwart geld (Smits et al., 2020). Het Centrum voor Criminaliteitspreventie en
Veiligheid (z.d. -b) stelt dat 90% van de georganiseerde criminaliteit in Nederland een sa-
menhang heeft met drugs, dit betekent mogelijk dat rond de 90% van deze 16 miljard euro
een samenhang kent met zwart geld gerelateerd aan drugs.

o Het maatschappelijke effect genaamd ondermijning, welke een ontwrichtende werking op de
samenleving en haar legale structuur heeft (Centrum voor Criminaliteitspreventie en Veilig-
heid, z.d -b; Lam et al., 2018).

e Het ontstaan van verslaving, wat zowel de maatschappij, als de persoon in kwestie en zijn of
haar directe omgeving kosten oplevert en daarmee maatschappelijke gevolgen met zich mee-
brengt (NHSV, 2021, p.23-25; Moeder van Peter®, persoonlijke communicatie, 2022; Drugs-
info, z.d.). Volgens Smits et al, (2020) kost drugsverslaving Nederland jaarlijks rond de
€250.000.000,00.

¢ Andere medische kosten zoals ziekenhuisopnamen, verpleging of zelfs overlijdens (Smits et
al., 2020).

e Kosten gebonden aan (jeugd)strafrechtelijke gevangenisstraffen (Smits et al., 2020). Zo blijkt
in Nederland onder drugscriminaliteit als geheel, hieronder vallen alle leeftijdscategorieén,
jaarlijks twintig tot vijfendertig procent van het budget van Dienst Jusiti€le Inrichtingen te
worden ingezet op drugscriminaliteit. Personen die in de gevangenis zitten gerelateerd aan
dit type criminaliteit, zitten langer vast dan gemiddeld.

o Kosten die gemaakt worden door inzet van de Nationale Politie, denk aan de opsporingsfase
of het inzetten van basisteams (Smits et al., 2020).

e Kaosten van rechtspraak, dan wel door de kinderrechter, als de kosten die worden gemaakt
binnen het commune strafrecht onder jongeren en jongvolwassenen (Smits et al., 2020;
Rechtspraak, z.d.-b).

e De kosten van jongeren die vroegtijdig school verlaten en een criminele carriére tegemoet
gaan, worden geschat op €47.000.000,00 (Smits et al., 2020). Kosten gerelateerd aan drugs-
criminaliteit binnen het sociaal domein, bestaande uit werkeloosheidsuitkeringen en arbeids-
ongeschiktheidsuitkeringen, lopen naar schatting op tot €520.000.000 per jaar aan maatschap-
pelijke kosten. Omdat de doelgroep binnen deze deelvraag 12-23 jaar betreft, en men in Ne-

6 Anonimiteit is beloofd.
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derland vanaf achttien jaar of ouder recht kan hebben op de aanvraag van een dergelijke uit-
kering (Rijksoverheid, z.d. -i), worden deze kosten meegenomen in de kwalitatieve kosten
VOOr jonge aanwas.

e Onveiligheidsgevoel onder Nederlanders en verminderde leefbaarheid in wijken door jonge
aanwas in drugscriminaliteit (Smits et al., 2020). Hieraan gaan bijvoorbeeld ook weer kosten
gepaard voor gemeenten er borging van de Openbare Orde en Veiligheid.

o Kosten gepaard aan de ketenpartners als HALT, (jeugd)reclassering, of Veilig Thuis (Smits
et al., 2020).

Money Muling

e Het in stand houden van verschillende vormen van cybercrime waarbij geldezels worden ge-
bruikt en alle kosten die daaraan zijn verbonden (Bekkers, 2022). Volgens Opstelten (2014)
veroorzaakt het in stand houden van cybercrime grote financiéle gevolgen voor de overheid
en voor het bedrijfsleven. Daarnaast schaadt het het vertrouwen in dienstverlening en het
gebruik van het internet. Ook vormt het in stand houden van dit type criminaliteit een bedrei-
ging voor de nationale veiligheid en economie. Naast deze maatschappelijke gevolgen, zijn
er ook persoonlijke (financiéle) gevolgen voor de slachtoffers van de gepleegde cybercrime.
Dit slachtofferschap levert tevens maatschappelijke kosten op.

e Sociaal-emotionele impact op de jongere, inhoudende schaamtegevoel, schuldgevoel, verlie-
zen van vrienden, met alle gevolgen van dien (Bekkers, 2022).

e (Jeugd)strafrechtelijke kosten. Bij het onderscheppen van frauduleuze zaken op de bankreke-
ning van een persoon, kan een bank aangifte doen (Spithoven et al., 2021). Dit kan leiden tot
doorverwijzing naar HALT of bijvoorbeeld het krijgen van een strafblad.

e Bij onderschepping van frauduleuze zaken als Money Muling, kan de geldezel geen rekening
meer kan openen, geen lening meer afsluiten en kan hij of zij moeilijker aan een baan komen
(Spithoven et al., 2021). Deze gevolgen leveren kosten op voor de gehele maatschappij, denk
bijvoorbeeld aan de kosten die gepaard gaan aan werkeloosheid.

e Bij onderschepping van frauduleuze zaken als Money Muling, dient de geldezel het bedrag
terug te betalen aan het slachtoffer van wie het gestorte bedrag middels cybercrime afhandig
is gemaakt (Bekkers, 2022). Omdat enkel de naam van de geldezel bekend is in systemen,
berust de volledige verantwoordelijkheid van terugbetaling van het illegaal verkregen geld,
op deze geldezel. Als de criminele organisatie het geld al heeft opgenomen of weggesluisd,
zal de geldezel dit bedrag dus uit eigen zak moeten restitueren aan de slachtoffers van cyber-
crime. Als de geldezel geen toereikend vermogen heeft om dit terug te betalen, leidt dit tot
schulden. In het geval van een minderjarige geldezel en een niet toereikend vermogen, kan
het bedrag worden verhaald op de ouders, wat kan leiden tot schulden van gezinnen. NIBUD
(2014), het Nederlands Instituut voor Budgetvoorlichting, benoemt dat huishoudens met fi-
nanciéle problemen de maatschappij jaarlijks 11 miljard euro kosten.
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4.3 Deelvraag 3

Van welke veronderstellingen kan worden uitgegaan met betrekking tot aantal jongeren die door het
#Leerlingalert en #Studentenalert worden weerhouden om de criminaliteit in te gaan?

Deze deelvraag beantwoordt wat de effectiviteit is van het programma, uitgedrukt in aantal jongeren
dat wordt weerhouden de criminaliteit in te stappen ten gevolge van het bijwonen van de bewustwor-
dingsles. Vooraf is het belangrijk enkele kanttekeningen toe te lichten. Ten eerste stelt Winkel (1983,
p. 117) dat de bedoelingen van de voorlichter niet altijd de gewenste weerklank biedt in de doelgroep
waarop de voorlichting zich richt. Een voorlichting kan leiden tot effecten die tegenovergesteld zijn aan
de beoogde effecten van de voorlichter (Winkel, 1983, p. 114). Lammers (2015) benoemt dat deze
averechtse werking kan ontstaan door nieuwsgierigheid naar het onderwerp. Daarnaast zal de effectivi-
teit van de bewustwordingsles pas blijken na verloop van langere tijd. Om tot een betrouwbaar antwoord
te kunnen komen, zou men deze jongeren en jongvolwassenen moeten volgen totdat zij de volwassenen
leeftijd hebben bereikt, om vervolgens te kunnen concluderen of zij wel of niet de criminaliteit zijn
ingestapt.

Het meten van effectiviteit van een voorlichting een behoorlijk complexe vraagstelling (Pol et
al, 2020). Factoren welke wijzen op bepaald gedrag kunnen wel worden gemeten. Zoals in de deelvraag
wordt benoemd, is er gekozen om in samenspraak met de opdrachtgever uit te gaan van de beschreven
veronderstellingen, om een cijfer te kunnen koppelen aan de effectiviteit. De veronderstellingen worden
in de beantwoording van de vraag kort benoemd en worden verder toegelicht in hoofdstuk 4.

A. Aanname vanuit opdrachtgever
Uit het evaluatieonderzoek van #Leerlingalert en #Studentenalert van Van den Berg en Rekers (2021),
blijkt dat er in het jaar 2021 10.859 leerlingen en studenten zijn bereikt. Uit een persoonlijk gesprek is
naar voren gekomen dat de schatting van Van den Berg (2022) is dat er gemiddeld twee leerlingen of
studenten per klas worden weerhouden de criminaliteit in te stappen. Onderwijsconsument (2021) stelt
dat een gemiddelde klas bestaat uit 23 personen.

10.859 leerlingen en studenten / 23 personen = 250 lessen
250 lessen x 2 weerhouden leerlingen en studenten = 500 leerlingen en studenten

509y 100% = 4,6%
10.859

Uitgaande van deze veronderstelling, wordt 4,6% van de bereikte jongeren wordt weerhouden om de
criminaliteit in de stappen, ten gevolge van het bijwonen van de bewustwordingsles.

B. Aanname evaluatieonderzoek 2021
Uit het evaluatieonderzoek van #Leerlingalert en #Studentenalert van Van den Berg en Rekers (2021),
blijkt dat er in het jaar 2021 10.859 leerlingen en studenten zijn bereikt. Deze leerlingen en studenten
werd gevraagd een evaluatieformulier in te vullen over de bewustwordingsles, waarop 996 leerlingen
en 109 studenten respondeerden, wat het totaal op 1.105 respondenten brengt.

Er wordt een aanname gedaan dat jongeren die aangeven dat hen veel, alles, bepaalde leson-
derdelen, onderwerp specifiek of nee zeggen is bijgebleven van de les, dusdanig veel is bijgebleven dat
zij niet de criminaliteit in zullen stappen. Uit het evaluatieonderzoek blijkt dat onder totaal 854 leer-
lingen minimaal één lesonderdeel is bijgebleven, voor de studenten geldt een aantal van 97.
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Leerlingen \ s bijgebleven van de les?

1. Nietveel

Nee zeggen. Alert zijn, niet erin stappen

6.
94 + 760 = 854 2. Veel 7. Geen antwoord
3. Alles 8. Goede presentatie, kwaliteit docenten
4. Bepaalde lesonderdelen 9. Overig
5. Onderwerpspecifiek
Studenten: N Ta ] N N N I N N R
Docentalert 98 118 8 81 17 2 4 4 2
2 + 11 + 75 + 8 + 1 = 97 % van q 6,8 68,6 14,4 1,7 3,4 34 1,7
Ouderalert 23 34 27 3 1 1 2
% van q 79,3 8,8 2,9 2,9 58
Leerlingalert 996 984 31 94 760
Totaal: %van g 31 94| 763
Studentalert 93 101 4 2 11 75 8 1 X X X
854 + 97 = 951 % van q 4 2 10.9 74,9 7.9 1,0 X X X

Onder alle jongeren en jongvolwassenen is er dus bij 951 personen minimaal één bepaald lesonderdeel
bijgebleven. Binnen deze aanname wordt gesteld dat jongeren die niet hebben geantwoord, de les niet
dusdanig belangrijk of indrukwekkend vonden om de enquéte in te vullen, hierbij wordt ervan uitgegaan
dat deze groep niet uit de criminaliteit wordt weerhouden door de bewustwordingsles.
951 jongeren van de 10.859 bereikte jongeren is minimaal één lesonderdeel bijgebleven.

951
10.859

X 100% = 8,8%

Uitgaande van deze veronderstelling, is 8,8% van de bereikte jongeren minimaal één onderdeel van de
bewustwordingsles bijgebleven en wordt dit percentage weerhouden om de criminaliteit in de stappen,
ten gevolge van het bijwonen van de les.
C. Totslot

Aan de hand van de aanname of schatting van de opdrachtgever en de aanname die gemaakt is aan de
hand van de enquéte uit het evaluatierapport 2021, wordt gesteld dat 4,6% tot 8,8% van de jongeren en
studenten die de bewustwording les hebben gevolgd, worden weerhouden uit het stappen in criminali-
teit.
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4.4 Deelvraag 4

Hoe ziet het pad eruit van twee specifieke jongeren die zijn afgegleden naar de criminaliteit?

4.4.1 Peter

Begin april heeft het projectteam gesproken met de moeder van Peter’. Peter werd op twaalf jarige
leeftijd opgenomen in een kliniek voor een longziekte. Binnen de kliniek raakte Peter verslaafd aan
wiet. De moeder van Peter merkte dat hij veranderd was, alleen wist ze niet waarom. Toen Peter 13 was
ging hij weer naar school, daar kwam hij in contact met een jongen die wiet rookte en dealde. Peter
ging met die jongen en zijn vrienden wiet roken, eerst gratis, daarna kostte het geld. Dat wiet roken
werd steeds en steeds meer. Waardoor Peter zelf drugs moest gaan dealen om het te kunnen betalen.
Wanneer Peter niet meer genoeg verdiende met dealen om zijn verslaving te bekostigen. Stapte hij over
naar andere criminaliteit. Peter is uiteindelijk drie keer opgepakt, twee keer voor diefstal en één keer
voor roofoverval.

Omdat Peter 15 jaar van toen hij voor het eerst opgepakt werd. Moest hij naar bureau HALT
gaan voor een taakstraf. Op het moment dat Peter voor de tweede keer opgepakt werd voor diefstal van
hij 16/17 jaar. Hier kreeg hij geen taakstraf voor. Hij kon de diefstal bij het OM. Wat volgens het OM
is: ‘Het betalen van een geldbedrag ter voorkoming van strafvervolging’ (Openbaar Ministerie, z.d. -
b). Voor de roofoverval werd Peter opgepakt door het arrestatieteam, hij was toen net volwassen ge-
worden. De roofoverval is tot op heden niet doorgezet door het OM. Hier moet bij vermeld worden, dat
dit niet alle delicten zijn die Peter is begaan, alleen waarvoor hij opgepakt is. Hij is was verder ten
minste aanwezig bij meerdere diefstal, liquidatie, ripdeals en beschietingen. De kans is groot dat zelfs
dit ze niet alles is, dit is echter alles waarvan Peters moeder weet van heeft.

Peter wou op een geef moment zelf uit de criminaliteit stappen. Dit ging alleen lastig omdat hij
bij andere criminelen ‘schulden’ had. Deze schulden waren zo hoog, dat Peter het noodzakelijk achtte
geld te stelen van zijn ouders. Dit was tegelijk het moment dat zijn ouders erachter kwamen hoe erg hij
in de criminaliteit zat. Met hulp van zijn ouders is het uiteindelijk gelukt om uit de criminaliteit te
stappen. Door bepaalde schulden af te kopen. Dit ging echter soms niet letterlijk zonder slag of stoot.
In het onderzoek worden alleen de materiele kosten meegenomen. De immateriéle kosten worden niet
behandeld. Echter moeten de immateriéle kosten wel benoemd worden om een totaalbeeld te krijgen
van de impact die criminaliteit heeft. Niet alleen op de crimineel zelf, maar ook op de mensen om hem
heen. Zo werden bij Peters huis ruiten ingegooid, Peters moeder van de weg gereden en het gezin be-
dreigt als Peter nog iemand geld schuldig was. Soms bleef het niet alleen bij bedreigingen. Zo werd
Peters broertje op weg naar huis van school van zijn fiets gesleurd en kreeg een mes op zijn keel gezet.
Als gevolg hiervan gaat Peters broertje naar een therapeut. Dit alles leverde natuurlijk veel stress op bij
zijn ouders.

Samenvattend, Peter kwam op 12-jarige leeftijd in een kliniek voor zijn longziekte, waar hij in
contact kwam met de drugswereld. Op zijn 13¢ is hij van school veranderd en is hij begonnen met het
verkopen van wiet in ruil voor geld. Peter kwam voor het eerst bij HALT voor diefstal als 15-jarige.
Tot zijn 18° heeft hij in de criminaliteit gezeten en verschillende delicten gepleegd die allemaal samen
staan met de drugswereld. Na zijn 18¢ is hij de criminaliteit uitgekomen met hulp van zijn ouders, is hij
afgekickt van drugs en heeft hij EMDR-sessies gehad.

7Wegens privacy redenen is er gekozen voor de naam Peter, dit is niet de echte naam horend bij dit verhaal.
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4.4.2 Hamza

Om een voorstelling te krijgen hoe de tijdlijn er ongeveer kan uitzien van een persoon die in de crimi-
naliteit heeft gezeten heeft het projectteam Hamza geinterviewd. Hamza is opgegroeid in een probleem-
wijk waar veel drugscriminaliteit plaatsvond. Hamza ging weinig tot niet naar school. Hij ontmoette
zijn ‘slechte’ vrienden uit de buurt, dit is dan ook de manier waarop hij voor het eerst in contact is
gekomen met criminaliteit. Dit heeft hij vanaf jongs af aan van dichtbij meegemaakt en werd beleefd
als ‘normaal’.

Dit normaal wat hem in zijn jonge jeugd is aangeleerd. Heeft zich doorgetrokken in zijn mid-
delbare schoolcarriére. Hier begon zijn afstroming naar de criminaliteit met schoolverzuim en opstan-
digheid. Halverwege de middelbare school verblijft Hamza een paar maanden binnen de jeugdzorg en
wordt vervolgens overgeplaatst naar een internaat. Dit is besloten door jeugdzorg in verband met het
schoolverzuim en meerder criminele fouten op school. Hier heeft hij totaal één schooljaar verbleven.
Na het internaat is Hamza alleen maar dieper in de criminaliteit beland. Rond zijn 14° moet Hamza voor
het eerst naar de rechtbank in verband met het schoolverzuim, waarbij hij in aanraking is gekomen met
jeugdreclassering.

Vier jaar later is hij voor verschillende delicten veroordeeld. Dit brengt hem tot een veroordeling
van acht jaar gevangenisstraf voor twee gewapende overvallen, vuurwapenbezit, gestolen auto, afper-
sing en verdenking binnen een moordzaak. Wanneer Hamza zijn gevangenisstraf heeft uitgezeten is hij
in aanraking gekomen met volwassenen reclassering, die hem voor 35 maanden begeleid heeft. In deze
tijd heeft hij zes maanden lang een enkelband gedragen, waarin hij veel vrijheid van de reclassering om
zijn leven weer op te kunnen pakken. Waar hij begon met fabriekswerk, heeft hij nu een succesvolle
eigen onderneming en helpt hij bij het #Alertprogramma om jeugd te laten zien welk pad zij niet moeten
volgen.
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4.5 Deelvraag 5

Wat zijn de kosten en baten van het #Leerlingalert en het #Studentenalert, ervan uitgaande dat de jon-
geren uit de twee scenario’s door het #Leerlingalert niet in de criminaliteit zijn gestapt?

Ter beantwoording van deze deelvraag worden twee tijdlijnen geschetst van de in deelvraag 4 beschre-
ven scenario’s van Peter en Hamza. Rekening houdend met de betrokken instanties en de duur van de
interventie worden kosten verbonden aan de tijdlijn. Hierbij worden over het algemeen de kosten aan-
gehouden voor het jaar 20218, gezien de kosten van de paden als baten tegenover de kosten van het
#Leerlingalert en het #Studentenalert van 2021 worden afgezet.

Onderaan de tijdlijn wordt in een tabel zichtbaar weergegeven wat de totale kosten voor dit
scenario bedragen en wat dus de te voorkomen kosten zouden kunnen zijn mits deze jongere niet in de
criminaliteit was gestapt door het bijwonen van de bewustwordingsles.

Tot slot worden de kosten en baten tegen elkaar afgezet en weergegeven in een factsheet.

4.5.1 Peter
JEUGDZORG

6 maanden
Jeugdzorg helpt kinderen, jongeren en hun ouders om veilig op te groeien. Dit kan zowel in een instel-
ling of thuis. Vooral gericht op het preventief optreden (Jeugdzorg Nederland, 2022). Totaal hebben
460.740 jongeren tot 23 jaar in het jaar 2021 te maken gehad met jeugdzorg (in heel Nederland.) (Ne-
derlands Jeugdinstituut, 2021). De kosten worden betaald door de gemeente waarin de jongere woon-
achtig is. ledere gemeente heeft daarom een budget vastgesteld voor jeugdhulp, waaronder dus ook de
jeugdzorg valt een verdeelmodel.

Andersson Elffers Felix heeft in 2020 een onderzoek naar financiéle tekorten in de jeugdzorg
gedaan (Andersson Elffers Felix, 2020). Uit dat onderzoek is gebleken dat vanaf 2015 er een stijging is
van 16% aan kinderen/jeugd dat gebruik maakt van jeugdzorg. Daarnaast is er een stijging van kosten
van een client per jaar. In het jaar 2015 kostte een client €8.118. In 2019 kostte een client per jaar
€10.354. Deze twee gemiddelden zijn inclusief de loon- en prijsbijstelling. De stijging van het gemid-
delde per client per jaar komt onder andere doordat cliénten langer te maken hebben met jeugdzorg en
de intensiviteit van trajecten gestegen is.

Het bedrag van 2019 wordt aangehouden voor de berekening omdat er na 2019 jeugdzorg ook
te maken heeft gehad met jeugdzorg en daardoor de cijfers geen reéel beeld geven op de jaren daarvoor.
€10.354,-/12 maanden = €862,83 per maand.
€862,83 x 6 maanden = €5.176,98
6 maanden bij jeugdzorg kostte dus €5.176,98

JEUGD GGZ
Behandeling

Bij de Jeugd-ggz kunnen kinderen en jongeren terecht met psychische problemen of psychiatrische
aandoeningen (Ministerie van Volksgezondheid, Welzijn en Sport, 2022). De behandelingen kunnen
in verschillende vormen plaatsvinden. Bijvoorbeeld ouderkind-behandeling, gezinstherapie of indivi-
duele therapie. Verwijzingen kunnen worden gegeven door deskundige in Dienst van de gemeente, de
huisarts, jeugdarts of medische specialist.

8 In enkele gevallen zijn er voor instanties geen cijfers voor het jaar 2021 bekend, in de toelichting van de berekening wordt
dan beschreven op basis van welk jaartal deze berekening tot stand is gekomen.
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Peter heeft een tijd behandeling gehad bij de ggz voor een stoornis. De duur van die behandeling
is niet bekend bij ons. Er zijn in het algemeen vier verschillende soorten behandeling bij de ggz (IPGGZ,
2015). Allen met een ander tijdsduur. De keuze is gemaakt om de gemiddelde lengte te nemen om er
mee te rekenen, dit is de "'middel” behandeling. Het maximumtarief daarvoor is €864,92.

JEUGDRECLASSERING
Taakstraf 120 uur

De reclassering is een organisatie die toezicht houdt op mensen die een taakstraf moeten uitvoeren
(Reclassering Nederland, z.d. -f). De reclassering regelt de administratie en zorgt ervoor dat mensen
zinvol maatschappelijk werk verrichten (Reclassering Nederland, z.d. -g).
De duur van de taakstraf die Peter had is niet bekend bij ons. Om de kosten die gemaakt zijn tijdens de
uitvoer van de taakstraf toch mee te rekenen, wordt er gerekend met de helft van de maximaal te opleg-
gen duur. De maximale duur voor een taakstraf is 240 uur (Rechtspraak, z.d.). De geschatte taakstraf
van Peter komt door op 120 uur. VVolgens

Reclassering Nederland (2019) kost een werkstraf (taakstraf) minder dan de helft van een dag
in de cel. Dienst Justiele Inrichting (2020) stelde dat een dag cel €253 per dag kost. Hierdoor kunnen
de kosten voor een dag werkstraf op €125 geschat worden. Als er op een dag 8 uur gewerkt wordt aan
de taakstraf, zijn de kosten per uur voor de taakstraf €125/ 8 = 15,63. Nu de kosten die per uur gemaakt
worden bekend zijn. Is het mogelijk om de totale kosten te berekenen.
€15,63 x 120 = €1.953,75

DE DIENST JUSTIELE INRICHTING (DJI)
3 dagen

Namens de minister van Justitie en Veiligheid worden criminelen gestraft en kunnen deze personen in
gevangenissen of huizen van bewaring worden geplaatst (penitaire inrichtingen) (Dienst Justiele In-
richting, 2020). In De Huizen van Bewaring worden de gedetineerden opgenomen die nog niet zijn
veroordeeld. De gedetineerden die al veroordeeld zijn, komen in de gevangenissen terecht. Hierbij zijn
er nog extra afdelingen voor kwetsbare gedetineerde en vier Peniteraire Psychiatrische Centra voor
gedetineerden met psychische problemen of ernstige psychiatrische stoornissen (Dienst Justiele In-
richting, 2021). Voorkomen van recidive, het bieden van perspectief aan gedetineerden, veilig insluiten
van gedetineerden en het herstellen van de rechtsorde zijn de kerntaken van de DJI.

DJI kost per gedetineerde per dag €253,- (DJI, 2015).

Peter heeft 3 dagen in de gevangenis op het politiebureau gezeten.

€253,- Xx 3 = €759,-

ROTS EN WATER TRAINING

10 lessen

Een rots en watertraining wordt gezien als een weerbaarheidsprogramma voor kinderen (Vita Praktijk,
z.d.). Het programma bestaat uit een meervoudige doelstelling en een pedagogisch perspectief. Het is
gericht op de fysieke weerbaarheid en daarmee wordt ook de mentale en sociale vaardigheden onder-
steund. Het programma wordt fysiek gegeven en bestaat uit groepsgesprekken en het maken van korte
opdrachten. Het Rots en Waterprogramma kent vier thema’s: zelfbeheersing, zelfreflecties, zelfvertrou-
wen en in actie kunnen en durven komen. De Rots en water training die Peter heeft gevolgd was vanuit
Jeugdzorg georganiseerd.

Het programma bestaat uit 10 lessen en bedraagt €242,- in totaal.
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Totale kosten Peter in tabelvorm
Instanties

JEUGDZORG

JEUGD GGZ

POLITIEBUREAU

JEUGD RECLASSERING

ROTS EN WATER TRAI-

NING

Totale kosten

Berekening

€10.354,-/12  maanden
€862,83 per maand.
€862,83 x 6 maanden
€5.176,98

Peter kosten

€5.176,98

Middelbehandelingstraject €864,92
€864,92
€253 x3=€759 €759,-

€125/ 8 uur = €15,63 per uur €1.953,75

€15,63 * 125 =€1.953,75

€242, -

€242, -

€8.996,65
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4.5.2 Hamza
JEUGDZORG

Enkele maanden
Jeugdzorg helpt kinderen, jongeren en hun ouders om veilig op te groeien. Dit kan zowel in een instel-
ling of thuis. VVooral gericht op het preventief optreden (Jeugdzorg Nederland, 2022).
460.740 jongeren tot 23 jaar hebben in het jaar 2021 te maken gehad met jeugdzorg (in heel Nederland.)
(Nederlands Jeugdinstituut, z.d.)

De kosten worden door de gemeente waarin de jongere woonachtig is betaald. ledere gemeente
heeft daarom een budget vastgesteld voor jeugdhulp, waaronder dus ook de jeugdzorg valt een verdeel-
model.

Andersson Elffers Felix heeft in 2020 een onderzoek naar financiéle tekorten in de jeugdzorg
gedaan (Andersson Elffers Felix, 2020). Uit dat onderzoek is gebleken dat vanaf 2015 er een stijging is
van 16% aan kinderen/jeugd dat gebruik maakt van jeugdzorg. Daarnaast is er een stijging van kosten
van een client per jaar. In het jaar 2015 kostte een client €8.118. In 2019 kostte een client per jaar
€10.354,-. Deze twee gemiddelden zijn inclusief de loon- en prijshijstelling. De stijging van het gemid-
delde per client per jaar komt onder andere doordat cliénten langer te maken hebben met jeugdzorg en
de intensiviteit van trajecten gestegen is.

Het bedrag van 2019 wordt aangehouden voor de berekening omdat er na 2019 jeugdzorg ook
te maken heeft gehad met jeugdzorg en daardoor de cijfers geen reéel beeld geven op de jaren daarvoor.
Ervan uit gaande dat enkele maanden ongeveer 3 maanden is, worden deze 3 maanden berekend.
€10.354,-/12 maanden = €862,83 per maand.
€862,83 x 3 maanden = €2.588,5
3 maanden bij jeugdzorg kostte dus €2.588,5

INTERNAAT

10 maanden
Bij een internaat ligt de nadruk op opvoedings- en verblijfsfunctie. Er ligt minder nadruk op de onder-
wijsfunctie. Kinderen worden hier geplaatst wanneer zij: de ouders door hun werk moeilijk kinderen
kunnen opvangen en begeleiden, een kind met een beperking, moeilijk gedrag of een bijzondere wijze
van opvoeding nodig hebben of kinderen die door problemen thuis (zoals fysieke of psychische proble-
men) niet meer thuis kunnen wonen bij hun ouders (Internaat Kasteeltje, z.d.).
Een volledig schooljaar bedraagt 3000 euro (€300,- per maand. Hierbij is alles inbegrepen (maaltijden,
gebruik van faciliteiten etc.) (Internaatgent, z.d.). Hamza heeft een vol schooljaar deelgenomen aan het
internaat.
10 maanden x €300,- =€3000,-
€3000,- + €50,- provisie = €3050,- voor 1 schooljaar.

RECLASSERING JEUGD

12 maanden
Jeugdreclassering is begeleiding voor jongeren die een proces-verbaal hebben gehad. De bedoeling
is om ze op het rechte pad te brengen en te houden. Jeugdreclassering is er voor jongeren tussen de
12 en 23 jaar. Het doel van de jeugdreclassering is om het gedrag van de jongeren te veranderen en
recidive te voorkomen in samenwerking met de ouder(s) of ander netwerk (Jeugdzorg Nederland,
2021).
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Uit het kostprijsonderzoek uit 2018 zijn de cijfers uit de kostprijs van het jeugdreclassering Regulier
traject gehaald. Ervanuit gaande dat er een regulier traject is gelopen door de persoon in kwestie, zijn
er aan de hand van deze cijfers een berekening gemaakt. In het tabel zijn de kosten van het basisjaar
2016 gehaald. De gerealiseerde kostprijs voor het regulier traject kost het eerste kwartiel €566,-, ge-
middeld €582,- en het derde kwartiel €599,- per maand. De gemiddelde prijs is aangehouden om een
zo eerlijk mogelijke prijs te kunne berekenen. Deze prijs is aangehouden voor de berekening per maand
voor de jeugdreclassering.

De persoon in kwestie heeft 12 maanden begeleiding gehad van de jeugdreclassering.

12 maanden x €582,- = €6.984,-

(Berenschot, 2018)

RECLASSERING VOLWASSENEN

36 maanden

Als men de jaarrekeningen van Reclassering Nederland vanaf het jaar 2014 tot en met 2020 met elkaar
vergelijkt, kan men stellen dat de lasten van deze onafhankelijke organisatie in deze periode per jaar
telkens tussen de €150.000.000 en €160.000.000 bedragen (Reclassering Nederland, z.d. -a). De lasten
van Reclassering Nederland bestaan in deze berekening uit de personele lasten, afschrijvingen, huis-
vestingslasten, overige instellingslasten en projectbestedingen. De exploitatierekening van het jaar 2018
(Reclassering Nederland, z.d. -b) geeft weer dat de totale lasten dit jaar €157.741.842 bedroegen. Voor
het jaar 2019 geldt hier een bedrag van €160.337.000 (Reclassering Nederland, z.d. -c) en voor het jaar
2020 staat er een totaalbedrag van €160.216.000 op de balans (Reclassering Nederland, z.d. -d).

Uit de productiecijfers afkomstig uit de jaarverslagen, is ook op te maken hoeveel toezichten er
over desbetreffende jaren zijn gerealiseerd en wat het percentage is van het aandeel van de totale kern-
taken van de Reclassering van dat jaar. Voor 2019 geldt er een totaal gerealiseerd aantal toezichten van
21.131 (Reclassering Nederland, z.d. -c). Dit betreft 54% van de totaal gerealiseerde kerntaken over dit
jaar. Voor 2020 geldt er een aantal toezichten van 19.649 en betreft deze kerntaak 55% van het totaal
(Reclassering Nederland, z.d. -d). Ervan uitgaande dat de totale lasten op de exploitatierekening even-
redig zijn te wijden aan de verschillende kerntaken, geldt er dat er in het jaar 2019 €160.337.000 * 0,54
= €86.581.980 is besteed aan toezicht. In het jaar 2020 ligt dit bedrag op €160.216.000 * 0,55 =
€88.118.800.

Het jaarverslag van 2021 is nog niet gepubliceerd. Hoewel er geen significante trend is in totale
lasten tussen het jaar 2014 en 2020, kan er wel worden gesteld dat er sprake is van een lichte stijging.
Daarom is ervoor gekozen om voor de totale lasten van 2021 uit te gaan het gemiddelde over het jaar
2019 en 2020. Om inzichtelijk te krijgen hoeveel iedere persoon onder toezicht ongeveer heeft gekost
in 2021, wordt er berekend wat een gemiddeld persoon onder toezicht over het jaar 2019 en 2020 kost,
ervan uitgaande dat dit persoon het volledige jaar onder toezicht is geweest van Reklassering Nederland.
Gezien de vormen van opgelegd reclasseringstoezicht, waarbij het overgrote deel onder toezicht is ge-
komen na voorwaardelijke veroordeling, is het toezicht van een volledig jaar ook aannemelijk (Reclas-
sering Nederland z.d. -€). In 2019 heeft iedere persoon onder toezicht €86.581.980/21.131 =€4.097,39.
Voor 2020 is dit €88.118.800/ 19.649 = €4.484,65.

Dit betekent dat er voor de totale lasten van 2021 per persoon per 12 maanden wordt uitgegaan
van (€4.097,39 + €4.484,65)/ 2 = €4.291,02 aan totale lasten per 12 maanden

Hamza heeft 36 maanden te maken gehad met de reclassering. Dit betekent dat de totale lasten
keer 3 moet worden gedaan. €4.291,02 x 3 jaar = €12.873,06
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DE DIENST JUSTIELE INRICHTING (DJI)
8 jaar

Namens de minister van Justitie en Veiligheid worden criminelen gestraft en kunnen deze personen in
gevangenissen of huizen van bewaring worden geplaatst (penitaire inrichtingen) (Dienst Justiele In-
richting, 2020). In De Huizen van Bewaring worden de gedetineerden opgenomen die nog niet zijn
veroordeeld. De gedetineerden die al veroordeeld zijn, komen in de gevangenissen terecht. Hierbij zijn
er nog extra afdelingen voor kwetsbare gedetineerde en vier Peniteraire Psychiatrische Centra voor
gedetineerden met psychische problemen of ernstige psychiatrische stoornissen (Dienst Justiele In-
richting, 2021). Voorkomen van recidive, het bieden van perspectief aan gedetineerden, veilig insluiten
van gedetineerden en het herstellen van de rechtsorde zijn de kerntaken van de DJI.
DJI kost per gedetineerde per dag €253,- (DJI, 2015). Hamza heeft 8 jaar in de Nederlandse gevangenis
gezeten.
€253,- x 365 dagen = €92.345,-
€92.345,- x 8 jaar = €738.760,-
Het koste de maatschappij €738.760,- voor 8 jaar detentie van Hamza.

ELEKTRONISCHE MONITORING (EM)
183 dagen

Een Elektronische Monitoring (EM) is een elektronisch instrument die door de reclassering wordt in-
gezet wanneer een ex-gedetineerde na de gevangenis controle en begeleiding nodig heeft (Post, Tiele-
mans en Woldringh, 2005) . De enkelband wordt dag en nacht gedragen. Doormiddel van een enkelband
kunnen de risico’s op eventuele slachtoffers beperkt worden en kan er de structuur van de ex-gedeti-
neerde weer in het leven worden gebracht. Er is zowel een locatieverbod als een locatiegebod. Bij het
locatiegebod mag de ex-gedetineerde niet op een bepaalde plek of plekken komen. Bij het locatiegebod
moeten ze juist op een bepaalde plek op een bepaalde plek zijn.

Tabel 3.4 — Geraamd aantal minuten per ED gedetineerde en aantal minuten naar
aanleiding van onderzoek tijdschrijven

geraamd onderzoek
tijdschrijven
intake 60 58
aansluiting 120 107
afsluiting 120 55
huiscontroles 120 64
administratie 30 30
beheer apparatuur 15 15
incidentele controle 15 29
totaal minuten per ED gedetineerde 480 374

(Post, Tielemans en Woldringh, 2005)

Uit het onderzoek van Post, Tielemans en Woldringh (2005) is gebleken dat de enkelband per deelnemer
€40,40 kost. Deze prijs is inclusief dagvergoeding, minuten per ED uit tabel en kosten enkelband. De
kosten van autogebruik en brandstof zijn hierbij niet inbegrepen.

3 maanden van 30 dagen, 3 maanden van 31 dagen.

31x3=93

30x3=90

6 maand met enkelband gelopen = 183 dagen.

183 x €40,40 = €7.393,2
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Totale kosten Hamza in tabelvorm
Instanties Berekening Hamza kosten

JEUGDZORG €10.354,-/12  maanden
€862,83 per maand.
€862,83 x 3 maanden =
€2.588,5

INTERNAAT 10 maanden x €300,- = €3000,- | €3050,-

€2.588,5

RECLASSERING JEUGD 12 maanden x €629,- = €7548,- | €6.984,-

=0 AR NINCRAVIOIRUTANEN €4.291,02 x 3 jaar =€12.873,06 | €12.873,06
SEN

DN €253,- x 365 dagen =€92.345 | €738.760; -
€92.345 x 8 jaar = 738.760

ENKELBAND 183 dagen x €4040,- =|€7.393,2
€7.393,2

Totale kosten €771.648,76

*Schatting van Hamza was €500.000,-.
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45.3 Totslot

In onderstaande sub paragrafen worden conclusies getrokken met betrekking tot de kosten en baten van
het #Leerlingalert en #Studentenalert, uitgaande van de paden van Peter en Hamza.

Peter: De totale kosten voor de maatschappij voor het pad van Peter zouden in het jaar 2021, uitgaande
van het pad in paragraaf 4.4 en de gebruikte cijfers in paragraaf 4.5, €8.996,65 bedragen. Als Peter niet
in de criminaliteit was gestapt, waren deze kosten voorkomen. Omdat de lessen van #Leerling- en #Stu-
dentenalert tot doel hebben te voorkomen dat jongeren en jongvolwassenen in de criminaliteit stappen
door middel van bewustwording creéren, worden deze voorkomen kosten als baten beschouwd voor het
programma.

Uit paragraaf 4.1 blijkt, dat de kosten per leerling of student voor het deelnemen aan de les
€112.905/ 10.859 = € 10,40 bedroegen voor de maatschappij in het jaar 2021.

Door deze €10,40 te investeren, hadden de €8.996,65 aan kosten voor de maatschappij kunnen
worden voorkomen, mits Peter de bewustwordingsles had gekregen en hoort bij 4,6%-8,8% van de
jongeren en jongvolwassenen die niet in de criminaliteit stappen met dank aan de bewustwordingsles,
Zie paragraaf 4.3.

Kosten

Baten (besparingen)
Subtotaal
Indien Peter valt onder de €10,40 €8.996,65
4,6%-8,8%

€8.996,65 - €10,40 = €8.986,25
Resultaat €10,40 maatschappelijke kosten | aan bespaarde kosten

Dit betekent dat de baten van het programma aanzienlijk hoger liggen dan de kosten, als het programma
effectief blijkt voor een jongere die het pad van Peter zou gaan bewandelen.

Indien de kansberekening van 4,6%-8,8% voor effectiviteit wordt meegerekend, is er sprake
van 4,6%-8,8% kans op deze baten in een klas van 23 leerlingen of studenten®, wat neerkomt op
€413,36-€790,79 aan voorkomen kosten ten opzichte van de €10,40 x 23 = €239,20. Ook dan blijken
dat de baten van het programma hoger te zijn voor de maatschappij dan de kosten.

Hamza: De totale kosten voor de maatschappij voor het pad van Hamza zouden in het jaar 2021, uit-
gaande van het pad in paragraaf 4.4 en de gebruikte cijfers in paragraaf 4.5, €771.648,76 bedragen. Als
Hamza niet in de criminaliteit was gestapt, waren deze kosten voorkomen. Omdat de lessen van #Leer-
ling- en #Studentenalert tot doel hebben te voorkomen dat jongeren en jongvolwassenen in de crimina-
liteit stappen door middel van bewustwording creéren, worden deze voorkomen kosten als baten be-
schouwd voor het programma.

Uit paragraaf 4.1 blijkt, dat de kosten per leerling of student voor het deelnemen aan de les
€112.905 / 10.859 = € 10,40 bedroegen voor de maatschappij in het jaar 2021.

Door deze €10,40 te investeren, hadden de €771.648,76 aan kosten voor de maatschappij kun-
nen worden voorkomen, mits Hamza de bewustwordingsles had gekregen en hoort bij 4,6%-8,8% van
de jongeren en jongvolwassenen die niet in de criminaliteit stappen met dank aan de bewustwordingsles,
zie paragraaf 4.3.

9 De lessen worden enkel per klas aangeboden, niet per individu.
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Kosten Baten (besparingen)
Subtotaal
Indien Hamza valt onder de €10,40 €771.648,76

4,6%-8,8%

€771.648,76 - €10,40 =
Resultaat €10,40 maatschappelijke kosten | €771.638,36 aan bespaarde
kosten

Dit betekent dat de baten van het programma aanzienlijk hoger liggen dan de kosten, als het programma
effectief blijkt voor een jongere die het pad van Hamza zou gaan bewandelen.

Indien de kansberekening van 4,6%-8,8% voor effectiviteit wordt meegerekend, is er sprake van
4,6%-8,8% kans op deze baten in een klas van 23 leerlingen of studenten®, wat neerkomt op
€35.495,36-€67.904,18 aan voorkomen kosten ten opzichte van de €10,40 x 23 = €239,20. Ook dan
blijken dat de baten van het programma hoger te zijn voor de maatschappij dan de kosten.

Opvallend is dat de totale kosten van het pad van Peter vele malen lager liggen dan het pad van Hamza.
Dit kan worden verklaard doordat Hamza zwaardere delicten pleegde, wat heeft geleid tot meerdere
veroordelingen en een gevangenisstraf van acht jaar. Omdat Peter niet is veroordeeld, ontstaat er een
groot verschil in kosten, ondanks dat beiden een crimineel pad bewandelden.

Ook kan het verschil in kosten worden verklaard door het feit dat de ouders van Peter zelf veel
kosten hebben gedragen. Zo betaalden zijn ouders bijvoorbeeld de schulden af aan dealers. Deze worden
niet meegerekend in de kostenberekening van zijn pad, omdat dit geen directe kosten voor de maat-
schappij betreft. Hierbij dient wel te worden aangemerkt, dat het afbetalen van schulden aan criminelen,
indirect wel maatschappelijke kosten met zich meebrengt.

10 De lessen worden enkel per klas aangeboden, niet per individu.
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De centrale onderzoeksvraag in dit onderzoek luidt: Wat zijn de kosten en baten voor de maatschappij
van het #Leerlingalert en het #Studentenalert met als doelgroep jongeren en jongvolwassenen tussen
de 12 en 23 jaar, uitgaande van enkel drugscriminaliteit en Money Muling?

Het eerste aspect van deze onderzoeksvraag betreft de kosten voor de maatschappij van de bewustwor-
dingslessen aan leerlingen en studenten, welke uit de beantwoording van deelvraag 1 in het resultaten-
hoofdstuk €10,40 per leerling of student blijken te bedragen.

Het tweede aspect, namelijk wat de baten voor de maatschappij zijn van deze lessen, worden
uitgedrukt in voorkomen kosten wat betreft het in drugscriminaliteit stappen van jongeren of het worden
van een geldezel, onder jongeren en jongvolwassenen die tussen de 12 en 23 jaar oud zijn. Deze kosten
worden niet uitgedrukt in bedragen, maar in onderstaande voorkomen effecten:

e De enorme hoeveelheid geld dat omgaat in de illegale drugsproductie en -handel (Centrum
voor Criminaliteitspreventie en Veiligheid, z.d -b). Naar schatting gaat er jaarlijks 16 miljard
euro rond aan zwart geld (Smits et al., 2020). Het Centrum voor Criminaliteitspreventie en
Veiligheid (z.d. -b) stelt dat 90% van de georganiseerde criminaliteit in Nederland een sa-
menhang heeft met drugs, dit betekent mogelijk dat rond de 90% van deze 16 miljard euro
een samenhang kent met zwart geld gerelateerd aan drugs.

o Het maatschappelijke effect genaamd ondermijning, welke een ontwrichtende werking op de
samenleving en haar legale structuur heeft (Centrum voor Criminaliteitspreventie en Veilig-
heid, z.d -b; Lam et al., 2018).

e Het ontstaan van verslaving, wat zowel de maatschappij, als de persoon in kwestie en zijn of
haar directe omgeving kosten oplevert en daarmee maatschappelijke gevolgen met zich mee-
brengt (NHSV, 2021, p.23-25; Moeder van Peter*!, persoonlijke communicatie, 2022; Drugs-
info, z.d.). Volgens Smits et al, (2020) kost drugsverslaving Nederland jaarlijks rond de
€250.000.000,00.

e Andere medische kosten zoals ziekenhuisopnamen, verpleging of zelfs overlijdens (Smits et
al., 2020).

e Kosten gebonden aan (jeugd)strafrechtelijke gevangenisstraffen (Smits et al., 2020). Zo blijkt
in Nederland onder drugscriminaliteit als geheel, hieronder vallen alle leeftijdscategorieén,
jaarlijks twintig tot vijfendertig procent van het budget van Dienst Justitiéle Inrichtingen te
worden ingezet op drugscriminaliteit. Personen die in de gevangenis zitten gerelateerd aan
dit type criminaliteit, zitten langer vast dan gemiddeld.

o Kosten die gemaakt worden door inzet van de Nationale Politie, denk aan de opsporingsfase
of het inzetten van basisteams (Smits et al., 2020).

e Kosten van rechtspraak, dan wel door de kinderrechter, als de kosten die worden gemaakt
binnen het commune strafrecht onder jongeren en jongvolwassenen (Smits et al., 2020;
Rechtspraak, z.d.-b).

e De kosten van jongeren die vroegtijdig school verlaten en een criminele carriére tegemoet
gaan, worden geschat op €47.000.000,00 (Smits et al., 2020). Kosten gerelateerd aan drugs-
criminaliteit binnen het sociaal domein, bestaande uit werkeloosheidsuitkeringen en arbeids-
ongeschiktheidsuitkeringen, lopen naar schatting op tot €520.000.000 per jaar aan maatschap-

11 Anonimiteit is beloofd.
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pelijke kosten. Omdat de doelgroep binnen deze deelvraag 12-23 jaar betreft, en men in Ne-
derland vanaf achttien jaar of ouder recht kan hebben op de aanvraag van een dergelijke uit-
kering (Rijksoverheid, z.d. -i), worden deze kosten meegenomen in de kwalitatieve kosten
VOOr jonge aanwas.

e Onveiligheidsgevoel onder Nederlanders en verminderde leefbaarheid in wijken door jonge
aanwas in drugscriminaliteit (Smits et al., 2020). Hieraan gaan bijvoorbeeld ook weer kosten
gepaard voor gemeenten er borging van de Openbare Orde en Veiligheid.

o Kosten gepaard aan de ketenpartners als HALT, (jeugd)reclassering, of Veilig Thuis (Smits
etal., 2020).

Money Muling

e Het in stand houden van verschillende vormen van cybercrime waarbij geldezels worden ge-
bruikt en alle kosten die daaraan zijn verbonden (Bekkers, 2022). Volgens Opstelten (2014)
veroorzaakt het in stand houden van cybercrime grote financiéle gevolgen voor de overheid
en voor het bedrijfsleven. Daarnaast schaadt het het vertrouwen in dienstverlening en het
gebruik van het internet. Ook vormt het in stand houden van dit type criminaliteit een bedrei-
ging voor de nationale veiligheid en economie. Naast deze maatschappelijke gevolgen, zijn
er ook persoonlijke (financiéle) gevolgen voor de slachtoffers van de gepleegde cybercrime.
Dit slachtofferschap levert tevens maatschappelijke kosten op.

e Sociaal-emotionele impact op de jongere, inhoudende schaamtegevoel, schuldgevoel, verlie-
zen van vrienden, met alle gevolgen van dien (Bekkers, 2022).

e (Jeugd)strafrechtelijke kosten. Bij het onderscheppen van frauduleuze zaken op de bankreke-
ning van een persoon, kan een bank aangifte doen (Spithoven et al., 2021). Dit kan leiden tot
doorverwijzing naar HALT of bijvoorbeeld het krijgen van een strafblad.

¢ Bij onderschepping van frauduleuze zaken als Money Muling, kan de geldezel geen rekening
meer kan openen, geen lening meer afsluiten en kan hij of zij moeilijker aan een baan komen
(Spithoven et al., 2021). Deze gevolgen leveren kosten op voor de gehele maatschappij, denk
bijvoorbeeld aan de kosten die gepaard gaan aan werkeloosheid.

e Bij onderschepping van frauduleuze zaken als Money Muling, dient de geldezel het bedrag
terug te betalen aan het slachtoffer van wie het gestorte bedrag middels cybercrime afhandig
is gemaakt (Bekkers, 2022). Omdat enkel de naam van de geldezel bekend is in systemen,
berust de volledige verantwoordelijkheid van terugbetaling van het illegaal verkregen geld,
op deze geldezel. Als de criminele organisatie het geld al heeft opgenomen of weggesluisd,
zal de geldezel dit bedrag dus uit eigen zak moeten restitueren aan de slachtoffers van cyber-
crime. Als de geldezel geen toereikend vermogen heeft om dit terug te betalen, leidt dit tot
schulden. In het geval van een minderjarige geldezel en een niet toereikend vermogen, kan
het bedrag worden verhaald op de ouders, wat kan leiden tot schulden van gezinnen. NIBUD
(2014), het Nederlands Instituut voor Budgetvoorlichting, benoemt dat huishoudens met fi-
nanciéle problemen de maatschappij jaarlijks 11 miljard euro kosten.

Deze kosten en effecten worden bij 4,6%-8,8% van alle jongeren en jongvolwassenen die een bewust-
wordingsles van het #Leerlingalert of #Studentenalert bijwonen voorkomen, uitgaande van de gestelde
aannames in de beantwoording van deelvraag 3 in het resultatenhoofdstuk.

Uit dit (literatuur)onderzoek concludeert de projectgroep dat wanneer de kosten en de baten van het
#L eerlingalert en #Studentenalert tegen elkaar worden afgezet, de baten van deze interventie hoger zijn
dan de kosten.
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Tevens werden er bedragen gekoppeld aan twee criminele paden van twee verschillende personen.

Subtotaal

Indien Peter valt onder de
4,6%-8,8%

Resultaat

Subtotaal

Indien Hamza valt onder de
4,6%-8,8%

Resultaat

Baten (besparingen)

€10,40 €8.996,65

€8.996,65 - €10,40 = €8.986,25

€10,40 maatschappelijke kosten | aan bespaarde kosten

Kosten Baten (besparingen)

€10,40 €771.648,76

€771.648,76 - €10,40 =
€771.638,36 aan bespaarde
kosten

€10,40 maatschappelijke kosten

Ook hieruit blijken, wederom gebaseerd op aannames en veronderstellingen, de baten van het #Leer-
lingalert en #Studentenalert (uitgedrukt in besparingen van kosten voor de maatschappij) aanzienlijk
hoger zijn dan de kosten van het programma.

Inzicht in dit laatste aspect is voor de opdrachtgever het belangrijkste aspect. Dit is op verzoek
weergegeven in een overzichtelijke factsheet, welke terug te vinden is in het beroepsproduct behorende

bij dit projectdossier.
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